Chapter 1

Teorija zanesljivosti

1.1 Uvod

V pricujo¢em poglavju bomo skusali razloziti in formalizirati pomembne osnovne
pojme podroca zanesljivosti. Zacnimo kar z dvema najpogostejsima definicijama
zanesljivosti.

Definition 1 Po [Conl] je zanesljiv tisti sistem, ki pocne natanko tisto kar
hoce uporabnik (kupec) in to natanko takrat, ko se to od sistema zahteva.

Definition 2 Po [Elsl], [Xiel] je zanesljivost verjetnost, da bo sistem wvrsil
predvideno funkcijo v vnaprej podanem casovnem intervalu in vnaprej podanih
delovnih pogojih brez odpoved;.

Prva definicija je uporabnisko orientirana in deloma sovpada s kvaliteto sis-
tema, saj uporabnik pogosto enaci zanesljivost delovanja s pojmom kvalitete.
Kakrsnakoli odpoved sistema uporabniku znizuje zaupanje do sistema in s tem
posredno tudi zaupanje do proizvajalca/prodajalca sistema.

Druga definicija je snowalsko orientirana in meri zanesljivost v obliki ver-
jetnosti nepojavitve odpovedi v opazovanem ¢asovnem intervalu. Pogojena je
z intenzivnostjo odpovedovanja, ki jo oznatujemo z A(t), merimo pa s Stevilom
odpovedi v kon¢énem ¢asovnem intervalu. Tipi¢ni rang velikosti za A(t) je na
primer 1 fatalna odpoved na 107 prevozenih ur v civilnem letalskem prometu
ali 1 odpoved na 10° delovnih ur v primeru posameznega integriranega vezja.
Zanesljivost kot verjetnost delovanja v intervalu [0,¢] po [Xiel] lahko zapiSsemo
7 izrazom

R(t) = P(T > t),t >0, (1.1)

pri ¢cemer je T tocka odpovedi. Verjetnost odpovedi v omenjenem intervalu ali
nezanesljivost zapisemo kot

F(t)=1-R(t) = P(T <t). (1.2)
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Zanesljivost R(t) se izraza kot integral gostote verjetnosti ¢asa odpovedi po
izrazu

R(t) = /t ~ fa)ds. (1.3)

Ena od osnovnih postavk, ki nas zanima v sistemih je pricakovani cas do
odpovedi ali pricakovana Zivlijenska doba. Slednji pojem imenujemo za MTTF
(angl. mean time to failure) v nepopravljivih in MTBF (angl. mean time
between failures) v popravljivih sistemih. Obe postavki sta izra¢unljivi po izrazu

MTTF = MTBF:/ R(t)dt :/ tx f(t)dt.
0 0

Tretja kratica, ki jo pogosto uporabljamo, je MTTR (angl. mean time to repair),
predstavlja pa potrebni ¢as za servisiranje ali menjavo komponente.

Pomemben pojem soroden zanesljivosti je tudi dosegljivost (angl. avail-
ability), ki nam za definirani rac¢unalniski sistem in opazovani ¢asovni interval
opazovanja podaja predviden delez ¢asa, v katerem bo sistem na razpolago za
normalno servisiranje zahtev.

1.2 Redundanca kot temeljna metoda izboljSevanja
zanesljivosti

Osnovna metoda za doseganje Zeljene zanesljivosti je vpeljava redundantnih
(odveénih) komponent. Ob odpovedi posamezne komponente, bodisi zaradi
napake ali izteka zivljenske dobe, tako funkcijo strezne enote prevzame redun-
dantna komponenta. Z logi¢nega vidika je vezava komponent paralelna. Z vidika
delovanja sistema kot celote ni nujno delovanje vseh redundantnih komponent.
Ponavadi je dovolj, da sistemsko breme prevzema le ena od njih. Tako lo¢ujemo
ve¢ moznih stanj posamezne komponente v redundanéni vezavi:

e aktivno delujoce stanje, pri cemer komponenta z vidika sistema opravlja
svojo funkcijo,

o aktivno nedelujoce stanje, pri ¢emer z vidika sistema komponenta ne opravlja
svoje funkcije, jo je pa hipno sposobna prevzeti v kateremkoli trenutku ob
odpovedi predhodno aktivne delujoce komponente, ki je do tedaj opravl-
jala svojo funkcijo (angl. hot standby),

e pasivno nedelujoce stanje, pri cemer je potrebno komponento pred opravl-
janjem svoje funkcije najprej spraviti v delujoce stanje (angl. cold standby),
za kar je potreben zagonski ¢as in

e stanje v odpovedi, pri ¢emer komponente brez servisiranja ali zamenjave
ne moremo spraviti v delujoce stanje.
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Sisteme, v katerih imamo vgrajenih ve¢ entitet, kot bi jih potrebovali za
normalno obratovanje tako imenujemo za redundantne sisteme. Ob kakrsnikoli
uporabi redundantnih komponent je potrebno zagotoviti tudi mehanizem vk-
lapljanja komponent v ”cold stanby” stanju in tako v primeru ”cold stanby”,
kot tudi v primeru "hot standby” konfiguracije izvedbo preklopa poti, po ka-
teri naj bi potovalo breme (preusmeritev bremena na delujo¢e komponente). V
obeh primerih za opravilo poskrbi hipoteti¢na naprava, ki jo bomo poimenovali
stikalo (angl. switch). Tudi slednje ni idealno, tako da moramo rac¢unati tudi z
njegovo ne/zanesljivostjo, moznostjo odpovedi in zivljensko dobo.

Slaba plat ”cold standby” konfiguracije je pocasnost zagona novo vpeljane
komponente in s tem tudi potencialen zacasni izpad procesnih zmoznosti. Dobra
plat ”cold standby” konfiguracije je v tem, da se neaktivne komponente (kompo-
nente v latenci) ne ”obrabljajo”. Povedano drugace se njihova zivljenska doba
zaradi pasivnosti ne dekrementira vse dotlej, dokler niso aktivirane. Dobra
plat "hot standby” konfiguracije je tako v hitrosti preklopa, slaba pa v hitremu
iztekanju zivljenske dobe ve¢ komponent hkrati. Seveda slednje velja predvsem
za materialne relaizacije (npr. strojno opremo), ne pa za programsko opremo.

1.3 Napaka, vgrajena hiba, odpoved

Po [Petl] vecina zanesljivostnih problemov na podro¢ju programske in strojne
opreme izhaja iz trojice pojmov napake (angl. error), vgrajene hibe (angl. fault)
in odpovedi (angl. failure). Zdruzenje IEEE pomene omenjene trojice klasificira
na naslednji nacin:

e za napako se smatra predvsem napako v razmisljanju ali specifikaciji, sno-
valsko napacno razumevanje problema ali uporabljene metodologije,

e za vgrajeno hibo se smatra napaka, ki jo implementiramo v programsko
ali strojno opremo,

e za odpoved smatramo kakrsnokoli nenacrtovano delovanje sistema kot celote,
ki je rezultat vgrajene hibe.

Zaradi lazjega razumevanja in SirSega pogleda na delovanje sistemov, bomo
v nadaljevanju govorili le o pojmu napake, ki bo pokrival prva dva termina in o
pojmu odpovedi.

Poljuben racunalniski sistem je sestavljen iz dveh osnovnih sklopov in sicer iz
aparaturne (strojne) in programske opreme. Pogostnost ali intenzivnost odpovedanja
racunalniSkega sistema, ki neposredno vpliva na sistemsko zanesljivost, je pogo-
jena z naslednjimi dejavniki:

e 7 intenzivnostjo odpovedovanja programske opreme,
e 7 intenzivnostjo odpovedovanja aparaturne opreme,

e 7 intenzivnostjo nepravilnega nacina rokovanja uporabnika s sistemom in
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e 7 intenzivnostjo porajanja ostalih zunanjih vplivnih dejavnikov (temper-
atura, vlaga, strela, itd.).

Nezanesljivost programske opreme izhaja iz napak, ki so bile vnesene v fazi
razvoja. Odkrijemo jih lahko v fazi testiranja, ali pa Sele kasneje v fazi eksploat-
acije. V slednjem primeru je odpravljanje napak neprimerno drazje.

Nezanesljivost aparaturne opreme izhaja iz odpovedi posameznih elektron-
skih komponent, kar vodi do odpovedi, nepravilnega ali pa degradiranega de-
lovanja aparaturne opreme kot celote. Z razliko od programske opreme pri
aparaturni v idealnem primeru predpostavljamo, da vsi sistemi zapuScajo fazo
testiranja brez napak ali okvar. Do okvare in s tem odpovedi pride Sele v fazi
eksploatacije in sicer bodisi pod vplivom zunanjih dejavnikov, dotrajanosti ma-
terialov ali slabse realizacije posameznih komponent.

1.4 Mozna stanja opazovanega sistema z vidika
zanesljivosti

7 vidika zanesljivosti opazovanega sistema lahko njegova stanja razdelimo na
naslednje skupine:

e sistem kot celota deluje normalno,
e zaradi napake sistem kot celota ne deluje (sistem ne deluje in je v odpovedi),

e zaradi napake sistem kot celota deluje nepravilno (sistem deluje nepravilno
in je v odpovedi) in

e zaradi napake odpove le del sistema, katerega funkcije prevzame preostali
Se delujoci del sistema (sistem z degradiranim delovanjem).

Z vidika uporabnika je v drugem in tretjem primeru sistem neuporaben, v
zadnjem primeru pa je sistem Se uporaben, zmanjsajo pa se njegove performanse.

1.5 Faze zivljenjske dobe racunalniskega sistema

Zivljensko dobo posameznega racunalniskega sistema in njegovih posameznih
sestavnih delov v splo$nem razdelimo na tri faze:

e faza otrostva: v tej fazi intenzivnost odpovedovanja A(t) v casu hitro
upada zaradi testiranja, ki iz populacije eliminira okvarjene entitete (Ce
niso popravljive), ali pa se omenjene entitete popravljajo (podsklopi in
programska oprema),

e faza eskploatacije: v tej fazi imamo opravka s konstantno ali ve¢inoma
pocasi (npr. linearno) rastoc¢o intenzivnostjo odpovedovanja A(t) (tipicen
primer konstantne A(¢) najdemo pri elektronskih komponentah, kot so in-
tegrirana vezja, tipi¢en primer linearne rasti pa pri obrabljivih produktih,
kot so npr. avtomobilske gume),
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o faza starosti: v tej fazi zacne intenzivnost odpovedovanja A(t) zelo hitro
rasti predvsem pri strojnih komponentah, kjer prihaja do dotrajanosti
materialov.

Vse tri faze so prikazane na sliki 1.1, pri ¢emer je v fazi eksploatacije linearna
rast A(t) narisana s prekinjeno ¢rto.

Faza otrostva Faza starosti
¥ Q)

Y

T T

Faza eksploatacije

Figure 1.1: Razli¢éne zivljenske dobe sestavnih delov racunalniskih sistemov.

1.6 Modeli intenzivnosti odpovedovanja in pricakovane
zivljenske dobe

Ze v uvodu pri¢ujocega poglavija smo se seznanili s funkcijo intenzivnosti odpove-
dovanja A(t). Z vidika uporabnika je najzanimivejsa intenzivnost odpovedovanja
v eksploatacijski dobi. Relacijo med A(t), f(f) in R(t) zapiSemo z izrazom

A(t) = ;;8.

Razliéne vrste A(t) v omenjeni dobi si bomo ogledali v naslednjih razdelkih.

1.6.1 Konstantna intenzivnost odpovedovanja v fazi ek-
sploatacije

Konstantna A(t) je v zrelostni ali eksploatacijski dobi tipi¢na predvsem za elek-
tronske komponente kot so tranzistorji, upori, kondenzatorji in integrirana vezja.
Za slednje po [FElsl] velja, da traja faza otrostva priblizno 10* delovnih ur
(priblizno eno delovno leto). V fazi testiranja posameznih komponent se ta
doba umetno zmanjsuje s slabsanjem delovnih pogojev (angl. burn-in pro-
cedures, accelerated testing), ki nadomescajo relativno dolgotrajno izpostavl-
janje obi¢ajnim pogojem. Funkcija intenzivnosti odpovedovanja (v literaturi se
ponekod imenuje tudi za funkcijo hazarda) se tako v eksploatacijski dobi izraza
7 izrazom

A(t) = A, (1.4)
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pri ¢emer je X\ konstanta. Odtod sledi, da je funkcija gostote verjetnosti ¢asa
odpovedi

f(t) = e, (1.5)
funkciji zanesljivosti in odpovedovanja pa po vrsti
R(t) = e M, (1.6)
F(t)=1-¢e. (1.7)
Po izrazu
MTBF = MTTF = /OOO R(t)dt = /OOO e Mdt = % (1.8)

izpeljemo pricakovano vrednost funkcije f(t). Interpretiramo jo kot pricakovani
Cas za popravilo (seveda pri popravljivih sistemih), izraza pa se kot
1
MTTR = —, (1.9)
I
pri ¢emer p predstavlja intenzivnost servisiranja ali inverzno vrednost casa
servisiranja.

Case 3 Proizvajalec vrsi OLT (angl. operational life test) teste na keramicnih
kondenzatorjih in pri testiranju ugotovi, da je intenzivnost odpovedovanja A(t)
konstantna in sicer 3 * 1078 odpovedi na delovno uro. Kaksna je zanesljivost
kondenzatorja po 10* delovnih wrah in kolikino je pri¢akovano $tevilo odpovedi
po 5.000 delovnih urah na seriji velikosti 2.000 kosov?

A(t) = 3% 1075 S R(10%) = ¢~3*107°+10" — (99970, (1.10)

V primeru izra¢una Stevila odpovedi pri testiranju vpeljemo spremenljivke n
(Stevilo komponent v testiranju), ng (pricakovano Stevilo komponent, ki prezivijo
testiranje), ny (pricakovano stevilo komponent v odpovedi). Velja, da je n =
ns +n¢. Tako lahko izracunamo, da je

N, = e M = 310775000 9000 = 1999, ny = 2000 — 1999 = 1.  (1.11)

1.6.2 Linearno rastoca intenzivnost odpovedovanja v fazi
eksploatacije

Omenjena znacilnost linearne rasti intenzivnosti odpovedovanja A(t) se pojavlja
predvsem pri obrabljivih komponentah mehanske narave. Od elektronskih kom-
ponent so to predvsem releji. Funkcija intenzivnosti odpovedovanja se izraza kot

A(t) = At, (1.12)

kjer je A konstanta. Odtod sledi, da je funkcija gostote verjetnosti ¢asa odpovedi

A2

f(t) = Mte™ "2, (1.13)
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in funkciji zanesljivosti in odpovedovanja

At2

Rt)=e ™, F(t)=1—e %, (1.14)

Potrebno je poudariti, da f(¢) v tem primeru sovpada z Rayleighovo distribu-
cijo. Po njej se pricakovana vrednost zivljenske dobe in njena varianca po vrsti
izrazata kot

o T 2 T
MTBF = MTTF = == prP=2(1-25). 1.1
| Rwa= e =s0-D. o)

Case 4 Proizvajalec gum ob testiranju 150 gum iz nove serije ugotovi, da je
intenzivnost odpovedovanja linearno rastoca in sicer jo na omenjenem vVZorcu
numeriéno oceni na A(t) = 0.5 % 1078t. Dolo¢i zanesljivost takine gume po
enem letu uporabe in kaksen je pricakovani éas za menjavo gume (MTTF), ter
njegova standardna deviacija?

R(10%) = ¢~ 2"*107%10° _ g 7788 (1.16)

[ / s
MTTF =MTBF = | —=| ————= = 17.724 ) 1.1
o 57 0.5+ 10=8 7.724 delovnih ur, (1.17)
2 T )
p= “X(l — Z) = 9.265 delovnih ur. (1.18)

1.6.3 Linearno padajoca intenzivnost odpovedovanja v otroski
fazi

Omenjena intenzivnost je tipi¢na za pozno otrosko dobo tako za mehanske, kot
tudi elektronske komponente. Funkcija hazarda se izraza kot

A(t) =a —bt, a > bt, (1.19)

kjer sta a in b konstanti.

1.6.4 Weibullov model intenzivnosti odpovedovanja

V primerih ko intenzivnosti odpovedovanja ne moremo ponazoriti s konstanto
ali'linearno funkcijo uporabimo Weibullov model intenzivnosti odpovedovanja.
Pri tem se A(t) izraza kot

\t) = =t2 1, 1.20
(t) 3 (1.20)

funkcija gostote verjetnosti ¢asa odpovedi pa kot
ft) = Bt e 7,t>0. (1.21)

Pri tem sta § in « pozitivni, po vrsti pa predstavljata karakteristi¢ni zivljenski in
oblikovni parameter porazdelitve. Omenjeni model lahko pokriva ve¢ razliénih
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intenzivnosti odpovedovanj. Pri o = 1 tako dobimo konstantno odpovedovanje,
pri « > 1 monotono rastoco intenzivnost odpovedovanja, pri a < 1 monotono
padajocCo, pri @ = 2 pa linearno rastoco. Obe konstanti se doloc¢ita glede na
izkustvene podatke iz testiranj (¢asov odpovedovanj); povedano drugace se skusa
najti ustrezno prileganje funkcije A\(¢) k podatkom o odpovedovanju. MTBF
ali MTTF se izracuna kot

oo o0 ta 1
MTBF = MTTF = / R(t)dt = / e F =BT+ ). (1.22)
0 0 «
Pri tem I' predstavlja gama funkcijo. Definirana je kot
I'(n) = / 2" e dx. (1.23)
0

Case 5 Naroénik resitve, ki jo servisira racunalniski sistem, zahteva pri¢akovani
medodpovedni ¢as 20.000 delovnih ur (MTBF). Intenzivnost odpovedovanja v in-
tervalu meritev 103 delovnih ur sovpada z Weibullovim modelom s konstantamsi
a=1,5, 3=100. Ali sistem zagotavlja zahtevani MTBF? Ce ga ne, kaksen bi
moral biti karakteristicni Zivljenski faktor (3 za zahtevani MTBF?

1
5) = 19,383, (1.24)

)

MTBF' = 100T5T(1 +

Ker je ¢as meritev trajal 10® delovnih ur je tako MTTF 19, 383 103 = 19.383
delovnih ur, s ¢imer pricakovanja narocnika niso dosezZena. Ce hocemo doseci
zahteve naroénika moramo zadostiti izrazu

Ly, (1.25)

1
20.000 = BT5T(1
0.000 = 3 (+175

kar vodi do-izbrane vrednosti § = 104,46 [Elsl].

1.7 Dolocanje zanesljivosti glede na arhitekturo
sistema

Do sedaj smo se seznanili z osnovnimi pojmi kot so zanesljivost, funkcija inten-
zivnosti odpovedovanja in povpre¢ni ¢as do odpovedi. Omenjeni pojmi glasijo
tako na posamezne komponente, kot tudi na sistem kot celoto. Na sistem-
sko zanesljivost vplivajo tako zanesljivosti posameznih komponent, kot tudi nji-
hova razporeditev v sistemu. Tako v sploSnem velja, da z konfiguracijo zelo
zanesljivih komponent lahko dosezemo enako zanesljivost, kot z ve¢jim Stevilom
man]j zanesljivih (cenejsih) komponent v neki drugi konfiguraciji. Konfiguracijo
sistema lahko obravnavamo kot [Elsl]:

e serijsko vezavo entitet,
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e paralelno vezavo entitet,

e serijsko paralelno vezavo entitet,

e paralelno serijsko vezavo entitet in
e meSano vezavo entitet.

Ko je sistem postavljen je potrebno dolociti njegovo zanesljivost v odvisnosti
od zanesljivosti posameznih entitet in vezave. Le to zanesljivost nato primer-
jamo z Zeljeno zanesljivostjo, ki jo naj bi jo sistem imel. Ce slednja ni dosezena,
je potrebno konfiguracijo sistema ustrezno popraviti. Pri popravkih moramo
seveda paziti, da sistem kot celota Se zmeraj izpolnjuje funkcionalne zahteve
in performancne zmoznosti. V pricujo¢em razdelku bomo zaradi preglednosti
predpostavljali, da imajo entitete skozi ¢as enako verjetnost pravilnega delo-
vanja, s ¢imer bomo z notacije R(t) presli na notacijo P. Seveda pa se moramo
ves as zavedati, da P ni konstanta, temveé¢ ¢asovno pogojena padajoca funkcija.

1.7.1 Serijski sistem

Serijski sistem je sestavljen iz n serijsko vezanih entitet (komponent; funkcional-
nih enot, podsistemov). Odpoved posamezne entitete rezultira v odpoved sis-
tema kot celote. Vsaka entiteta ima seveda lahko na nekem nizjem abstraktnem
nivoju zopet svojo konfiguracijo, ki je lahko poljubna (zgled serijske vezave je
npr. avto: motor, 4 kolesa, zaviralni sistem, itd.). Vpeljimo naslednje termine:

x; : i-ta entiteta deluje normalno,

T; : i-ta entiteta je v odpovedi,

P(x;) : verjetnost, da i-ta entiteta deluje normalno,
P(z;) : verjetnost, da je i-ta entiteta v odpovedi,
P,y : verjetnost delovanja sistema kot celote,

F,ys: verjetnost nedelovanja sistema kot celote.

Ob predpostavki, da odpovedi posameznih entitet ne vplivajo na odpovedi
ostalih, bi tako izraza za sistemsko zanesljivost in nezanesljivost zapisali kot

P.ys = P(x1) * P(z2)...P(x,) = II}_ P(z;), (1.26)
Fuys =1 — Py, (1.27)

Omeniti je potrebno, da je zanesljivost serijskega sistema venomer manjsa ali
enaka zanesljivosti komponente z najmanjso zanesljivostjo.

Case 6 Imamo serijsko vezan sistem iz 3 entitet, pri cemer so verjetnosti nor-
malnega delovanja entitet po vrsti 0.9, 0.8 in 0.75. Zanesljivost in nezanesljivost
tovrstnega sistema bi tako izracunali kot

Poys = P(x1) % P(2) % P(x3) = 0.54, Fyys = 1 — Pyyq = 0.46. (1.28)
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1.7.2 Paralelni redundancé¢ni sistem

V paralelnih sistemih je vezanih n entitet paralelno in v sploSnem odpoved
ene od njih ne vodi do odpovedi sistema kot celote. Posamezne od paralel-
nih vej tvorijo bremenske poti. Tovrstni sistemi delujejo normalno vse dotlej,
dokler deluje vsaj ena od paralelno vezanih entitet (bremenskih poti). Ob pred-
postavki, da odpoved ene od entitet ne vpliva na odpoved druge velja izraz za
izra¢un nezanesljivosti

Foys =1} P(%;), (1.29)

preko njega pa pridemo do sistemske zanesljivosti
Pys=1—F,, =1-1I}" P(T;). (1.30)

Ce predpostavimo, da so vse komponente identi¢ne v smislu verjetnosti delo-
vanja se gornji izraz poenostavi v

Pys=1-P@)"=1—-(1-p)", (1.31)

kjer p predstavlja verjetnost za normalno delovanje posamezne komponente.
Praviloma velja, da je zanesljivost paralelnega sistema vecja ali enaka zanesljivosti
najbolj zanesljive entitete v konfiguraciji. To potrjuje tudi naslednji zgled.

Case 7 Predpostavimo, da imamo opravka s tremi paralelno vezanimi entite-
tami z verjetnostmi normalnega delovanja kot v prejsnjem zgledu. Zanesljivost
sistema bi tako izracunali kot

Py =1-TE_P@;) =1—(1-0.9)(1—0.8)(1—0.75) =0.995.  (1.32)

1.7.3 Paralelno serijski sistemi

Paralelno serijski sistem je sestavljen iz m paralelnih bremenskih poti, vsaka od
njih pa iz serijsko spojenih n entitet. Tako je sistem sestavljen v sploSnem iz
n*m entitet. Predpostavimo, da je P(x;;) verjetnost pravilnega delovanja j-te
komponente na i-ti poti (j = 1,2,...n,4i = 1,2,...m). Zanesljivost i-te poti se
tako izraza kot

P =10, P(z;;), i=1,..m, j =1,2,..n. (1.33)

7 izrazom P; bomo oznacili nezanesljivost i-te poti in odtod izracunali sistemsko
zanesljivost kot

Pyys =110 Py =1 — 117, (1 — 17 P(x35)). (1.34)

Ce predpostavimo, da imajo vse sistemske entitete enako verjetnost delovanja
dobimo za sistemsko zanelsjivost izraz

Py =1—(1—p")™, (1.35)
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1.7.4 Serijsko paralelni sistem

Serijsko paralelni sistem je praviloma sestavljen iz serije n podsistemov, pri
cemer v vsakem od slednjih najdemo paralelno vezanih m entitet. Zanesljivost
takSnega sistema se izraza kot

Py =10 [1 -7 (1~ P(zy))], i=1,2..n, j=1,2,.em. (1.36)

Pri tem P(z;;) predstavlja verjetnost, da j-ta kompontenta v i-tem podsistemu
normalno deluje. Ob predpostavki, da vse entitete delujejo pravilno z verjet-
nostjo p, se sistemska zanesljivost izraza kot P

Peys =[1—(1-p)"]". (1.37)

V splosnem velja, da ima serijsko paralelno konfiguriran sistem vi§jo zanesljivost,
kot paralelno serijsko vezan sistem ob predpostavki, da imamo enako §tevilo en-
titet v konfiguraciji in imajo vse entitete enako verjetnost pravilnega delovanja.

1.7.5 MesSane vezave

Mesane vezave vsebujejo tako serijske kot paralelne vezave, pri c¢emer so entitete
razporejene neenakomerno. Oglejmo si nekaj zgledov povzetih po [Elsl], ses-
tavljenih iz 6 komponent, za vsako od katerih je podana verjetnost delovanja
p=0,85.

Case 8 Imamo tri razliéne konfiguracije Sestih komponent z verjetnostjo pravil-
nega delovanja p=0,85 zvezane v paralelno serijsko vezavo (a), serijsko paralelno
vezavo (b) in meSano vezavo (c), prikazane na sliki 1.2. Izracunaj verjetnosti

delovangja vseh treh sistemov.

C

Figure 1.2: Zgledi treh razliénih razporeditev 6 ekvivalentnih komponent.

Pyysa =1—(1-0,85%?2 =0,8511,
Pyysn = (1= (1—0,85)?)° = 0,934007,
Pyyso = (1= (1=0,852)%) % (1 — (1 —0,85)%) = 0, 924726.
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1.7.6 Optimalna razporeditev entitet v konfiguraciji

Zanesljivost sistema kot celote je ob razpolozljivi kvoti entitet odvisna pred-
vsem od njihovega nacina vezave. Problem iskanja optimalne vezave je kombi-
natoricno Se kompleksnejsi, ¢e imamo opravka z entitetami katerih verjetnosti
odpovedovanja so razlicne. Oglejmo si enega od enostavnejsih algoritmov, ki
nas glede na svojo naravo ne pripelje vedno do optimalne resitve. Njegov cilj bo
postavitev serijsko paralelne vezave, za katero smo ze povedali, da je nac¢eloma
ugodnejsa od paralelno serijske.

Predpostavimo, da je v serijsko paralelni vezavi n podsistemov K1, K, ...KK,,.
V vsakem od podsistemov je m paralelno vezanih entitet. Celotno §tevilo en-
titet v sistemu je tako u = n *x m. Entitete razvrstimo po-padajotem vrstnem
redu verjetnosti delovanja. Nas§ cilj je predstaviti algoritem, ki bo omenjene en-
titete razvrstil v sistem tako, da maksimiziramo zanesljivost sistema kot celote.
Glede na serijsko paralelno vezavo je nas cilj sestaviti podsisteme tako, da bodo
njihove zanesljivosti ¢imbolj podobne. Ce ne bi bile, bi tako dobili izredno
zanesljive podsisteme na eni strani, na drugi strani pa izredno nezanesljive pod-
sisteme. Predstavljeni algoritem avtorjev Baxter and Harche (1992) je top-down
hevristicne (TDH) narave in vsebuje naslednje korake:

1. Razvrsti entitete po verjetnostih pravilnega delovanja v vektor w: p; >

2. Uvrsti entitete C; v podsistem K; : j=1,2,...,n.
3. Uvrsti entitete C; v podsistem Kopy1—;:j=n+1,...,2n.
4. v=2.

5. Izracunaj RY = 1~1Ilck,q; za 1 =1,2,..n. Uvrsti Cyp44 v podsistem K,
za katerega je RY j-ti najmanjsi (j = 1,2,...n).

6. Ceje v <m potem v = v + 1 in ponovi korak 5. Ce je v = m se ustavi.
Poglejmo si uporabo algoritma na konkretnem zgledu [Els1].

Case 9 Predpostavimo, da gradimo sistem iz Sestih komponent z verjetnostms
delovanja 0,95, 0,75, 0,85, 0,65, 0,4 in 0,55, pri cemer jih imamo namen
razvrstiti v konfiguracijo n=2, m=3.

1. u=(0,95, 0,85, 0,75, 0,65, 0,55, 0,4)

2. Cy uvrstimo v podsistem Ky,Co v Ks.

3.) Cs wvrstimo v podsistem Ky, Cy v K.

4.) v=2.

5.) R? =1-(1-0,95)(1—0,65) = 0,9825, R{* = 1—(1—0,85)(1—0,75) =
0,9625. Ker je RS < R®) . C5 worstimo v Ks.

6.) v =23, Cs uvrstimo v Ky. S tem je postopk koncan. Koncéna zanesljivost
sistema je 0,972802.
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1.7.7 7k out of n” konfiguracija sistema

Sistem ” k out of n” sistem deluje, ¢e v njem deluje najmanja k od n razpolozljivih
entitet. Tipi¢en primer ”k out of n” sistemov so redundantne konfiguracije letal-
skih motorjev (Boeing 737,777, Airbus 320 ”1 out of 2” konfiguraciji, Boeing
747 73 out of 4” konfiguracija, DC-10 ”2 out of 3” konfiguracija).

V splosnem se verjetnost delovanja natanko k£ od n enot izraza kot

p(k,n,p) = ( Z )p’“(l -p)" (1.38)

verjetnost zanesljivega delovanja, kjer lahko deluje tudi vec kot k entitet pa kot

R(k,n,p) = f: ( . )pT(l —p)" " (1:39)

r=k

Pri tem smo predpostavili, da imajo vse entitete enako verjetnost pravilnega
delovanja. Oglejmo si e zgled uporabe povzet po [Elsl].

Case 10 Imamo komunikacijski sistem s 4 identicnimi paralelnimi komunikaci-
jskimi kanali; sistem kot celota deluje, ée delujejo vsaj 3 kanali.-Ce je verjetnost
delovanja posameznega kanala p=0,9, se verjetnost delovanja sistema kot celote
12raza po 12razi

4

4 T T
R(3,4,p) =) < . > pr(1—p)* " =4p’(1 —p) +p* = 4p° — 3p* = 0,9477.
r=3

1.7.8 ”Consecutive k out of n:F” konfiguracija sistema

V pric¢ujo¢em poglavju nas’bodo zanimale odpovedi, tako da zapis ” k out of n:F”
usmerimo na opazovanje eventuelne odpovedi k£ ali ve¢ komponent, ki vodi do
odpovedi sistema kot celote. Termin ” Consecutive” usmerja nase opazovanje na
odpovedovanje sklopa fizicno sosednjih entitet. Tako za ” Consecutive k out of
n:F” sistem velja, da preide iz delovanja v stanje odpovedi, ko odpove najmanj
k sosednjih od n serijsko vezanih entitet. Tipic¢en primer tovrstnih sistemov
so konfiguracije satelitskih sistemov v sekvence, preko katerih se emitirajo sig-
nali. Obi¢ajno so sateliti postavljeni tako, da izpad enega satelita ne pomeni
prekinitve komunikacije, ¢e le ne pride istocasno tudi do odpovedi kaksnega
od njegovih sosedov. Gre torej za ”Consecutive 2 out of n:F” konfiguracijo
sistema. Oglejmo si na¢in izracuna zanesljivosti tovrstnih sistemov, pri ¢emer
predpostavljamo, da so verjetnosti pravilnega delovanja posameznih entitet v
serijski konfiguraciji enake.

[(n+1)/2]
R(p,2,n) = Z P [sistem deluje in j entitet je v odpovedi] . (1.40)
5=0
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7 desnim delom gornjega izraza smo predpostavili, da je odpovedala najvec
polovica entitet v seriji. Ce bi jih odpovedalo veé, bi se v sekvenci pojavili vsaj
dve sosedni entiteti v odpovedi, kar bi vodilo do odpovedi sistema kot celote.
Ce je torej odpovedalo najve¢ pol entitet moramo zagotoviti e to, da je med
dvema pokvarjenima vsaj ena delujoca entiteta. Stevilo teh kombinacij je

<(j+1)z(_n2;3;7'1+1)—1>(”‘5“), (1.41)

Tako lahko za zanesljivost zapiSsemo naslednji izraz

L(n+1)/2]
R(p,2,n)= (

Jj=0

n_§+1 )(1—p)jp”‘j. (1.42)

Omenjeni izraz velja le za primer ko so verjetnosti delovanja entitet enake,
algoritem za primer ko pa so verjentosti razlicne paje dosti kompleksnejsi.

Case 11 Izracunaj verjetnost delovanja ”Consecutive 2 out of 4:F” sistema pri
verjetnosti delovanja posamezne komponente p=0,95.

5 4 3
Rmz®=<0ybﬂ%ﬂ<1)@mﬁﬁ(2)uﬂfﬁ=@hwﬂwﬁ%m

Izra¢unavanje zanesljivosti za primere, ko so verjetnosti delovanja entitet
razli¢ne in se njihovo Stevilo povzpne, postanejo dosti bolj kompleksni. Poglejmo
si primer hevristicnega algoritma avtorja Shantikumar-ja, ki reSuje omenjeni
problem. Koraki algoritma so sledeci:

1. Izberi (k,n)in preveri ée velja (1 < k < n).

2. ¢;=1—=p;, (1=1,2...,n).

3. F(r;k)=0,r=0,1.
4.Q = H?:ﬂ]z‘-

5. F(kik) = Q.

6.

Do forr=k+1 to n:

Q=Qx ;2
Firik)=F(r—Lk)+(1—-F@r—-k—1k)*«P_r*xQ
7. R(n;k) =1— F(n; k).

8. End.

Oglejmo si zgled uporabe algoritma na konkretnem zgledu povzetem po
[Els1]
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Case 12 V racunalniskem omrezZju imamo zaradi slabitve signalov postavijenih
v sekvenci pet ojacevalnikov. Njihove verjetnosti odpovedi so po vrsti 0,62, 0,079,
0,25, 0,22 in 0,42. Uporaba algoritma je razvidna iz naslednjih korakov:

1. ek=2mn=>5p =0,38ps=0,921,p3 =0,75,ps = 0,78, p5 = 0, 58.

F(0;2) =0,F(1;2) =0,Q = q1go = 0,620,079 = 0,0489, F(2;2) =
0, 0489.

r=3,Q=0,0489 % & = 0,0197, F(3;2) = F(2,2) + [1 — F(0;2)] *
0,38 x0,0197 = 0, 0563;

o r=4,Q=0,0197 % & = 0,0548, F(4;2) = F(3,2) + [1 — F(1;2)] *
0,921 0, 0548 = 0, 1068;

r=5Q =0,0548 % & = 0,0920, F(5;2) = F(4,2) + [1 = F(2;2)] *
0,75  0,0020 = 0, 1724;

R=1-F(5;2) = 0,827.

1.8 N modularna redundanca

1.8.1 Uvod

N-modularna redundanca temelji na glasovalnih tehnikah, odtod tudi ime glaso-
valna redundanca. lIdeja temelji na predpostavki, da se dva enaka sistema na
isti vhod odzivata enako. V tem primeru lahko predpostavljamo, da se oba
odzivata pravilno (delujeta normalno), ali pa se oba odzivata napacéno (sta oba
odpovedala na isti nacin). Sistem kot celota je preko razliénih odzvivov lahko
sposoben detektirati napako, ne zna pa je odpraviti. Najverjetnejsi sta inacici
ko oba sistema delujeta pravilno (enak odziv), ali en sistem deluje pravilno,
drugi pa je v odpovedi (razliéna odziva). Tretja inacica - oba sistema sta v
enaki odpovedi (enak odziv), je najmanj verjetna. Seveda imamo poleg 2-
modularne redundance z glasovalno tehniko tudi 3-modularne, itd. V primeru ko
vecina modulov da eno odlocitev, manjsi preostanek pa drugac¢no, se veCinoma
zanaSamo na vecinsko odloc¢itev, pri cemer prehajamo na korekcijske mehanizme
in pa na koncept vecinske glasovalne redudnance.

1.8.2 ”Triple” modularna redundanca (TMR)

Najpogostejse sistemi modularne redundance temeljijo na treh podsistemih (N=3).
Na sliki 1.3 je prikazan tovrstni sistem. Podsistemi A, B in C' so neodvisni in
ekvivalentni, glasovalnik (angl. voter) pa predstavlja glasovalni podsistem, kjer
se primerjajo rezultati. Ugodne kombinacije delujo¢ih naprav so ABC, ABC,
ABC, ABC, neugodne kombinacije pa ABC, ABC, ABC in ABC.

Izracun zanesljivosti v odvisnosti od verjetnosti delovanja posameznega pod-
sistema p je podan v izrazu

R=B(3:3)+B(2:3) = ( g >p3+ ( 3 )pQ(l—p)=p2(3—2p)- (1.43)
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=\
e

Input B Output

Voter

Figure 1.3: ”“Triple’ modularna redudnanca (N=3).

pri tem ¢emer smo predpostavljali, da glasovalnik ne more odpovedati. Omen-
jeni izraz sovpada z verjetnostjo delovanja ”2 out of 3” sistema.

Case 13 Predpostavimo, da imamo TMR sistem sestavljen iz treh podsistemov
z verjentostjo delovanja p=0,9. Z uporabo gornjega izraza bi prisli do sistemske
verjetnosti delovanja 0,972.

Ob predpostavki, da ima posamezen podsistem konstantno intenzivnost odpove-
dovanja A(t), pridemo do izrazov

Ry(t) =™, (1.44)

Ryys(t) = 372N — 2¢73M, (1.45)

pri cemer R,(t) predstavlja zanesljivost posameznega podsistema, Rqys(t) pa
zanesljivost sistema kot celote. MTTF bi izrac¢unali po izrazu

MTTF = /Oo R(t)ydt = — — = = —_, (1.46)
0

1.8.3 N modularna redundanca (NMR)

Stevilo N je praviloma liho in v nekaterih primerih tudi vecje od 3, za glasovalnik
pa bomo predpostavljali, da je Se vedno idealen, ¢emur v praksi ni tako. Za
tovrstne sisteme veljajo naslednji izrazi:

N =2n+1, (1.47)
2n+1 2n+1 m + 1
— - _ 4 o 2n+1—i
R= Y B(i:2n+1)= Y ( ) )p*(l ) (1.48)
i=n+1 i=n+1

Ob predpostavljeni konstantni intenzivnosti odpovedovanja A(t) pridemo do
slike 1.4, ki prikazuje poteke funkcij zanesljivosti v odvisnosti od izbranega N-ja
v Casu.
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R(t) 1

0.69 t
Figure 1.4: ”Potek zanesljivosti v odvisnosti od stevila N.

Iz slike je razvidno, da so vse zanesljivosti dosezene z redundanco ”ugodne”
do tocke pri kateri velja, da je At = 0,69. Po tej tocki so slabse od neredun-
dantega sistema, zato moramo venomer za predvideno zivljensko dobo T pre-
veriti, ¢e produkt AT ne sega preko omenjene konstante. Glede na povedano, je
potrebno za sistem najprej dolociti predvideno zivljensko dobo (angl. mission
time), Sele nato pa N in \.

1.8.4 Serijska vezava N modularnih sistemov

V nekaterih sistemih prenesemo glasovanje na podsistemske sklope, ki so vezani
serijsko. Predpostavimo serijom podsistemov z verjetnostjo delovanja posamezne
komponente p. Omenjeni sistem je predstavljen na sliki 1.5.

1
Input ED Output

2n+1 2n+1

Figure 1.5: ”Serijska vezava "N” modularnih sistemov.

Za taksen sistem izracunamo verjetnost delovanja po izrazu

2n+1 m
Pyys = [ Z ( 271:-1 )pi*(l _p)2n+1—i‘| .

i=n+1
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1.8.5 Glasovalni sistemi z neidealnim glasovalnikom

V realnih sistemih lahko odpove tudi glasovalnik. Vklu¢imo moznost odpovedi
glasovalnega sistema v naSe izraze TMR sistema. Ob znani verjetnosti p za
delovanje posamezne komponente pridemo do dopolnjenega izraza

Psys = pv(3p2 - 2p3)7

kjer je p, verjetnost pravilnega delovanja glasovalnika. Potek funkcije predhod-
njega izraza je ponazorjen na sliki 1.6.

p(3-2p)

Figure 1.6: ”Potek verjetnosti delovanj ob pokvarljivem glasovalniku.

Cilj redundance je, da postane sistemska verjentost psys vecja od verjetnosti
p posamezne komponente. Iz omenjenega dejstva sledi, da je nas cilj doseganje
relacije

psyszpﬁ%zlﬁp*pu@—mzl.

Slednji cilj je dosezen, ko je minimalni p, (njegov minimum nas zanima zaradi
cene realizacije) taksen, da zadostimo izrazu p * p,(3 — 2p) = 1, kar je doseZeno
glede na maksimum funkcije pri p = 3/4 (glej sliko ??): v tem primeru bi moral
biti p, veéji od 8/9, v ostalih primerih pa Se vedji.
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