Poglavje 1

Cloveski vplivi na zanesljivost
racunalniskih sistemov

7 vidika zanesljivosti delovanja ra¢unalnigkih sistemov je eden od pomembnih
vplivnih dejavnikov tudi ¢lovek. Njegov vpliv na zanesljivost delovanja sistema
se odraza skozi napake vneSene v fazi izdelave sistema (moment snovalca) in
kasneje v fazi eksploatacije sistema skozi napake pri interakciji s sistemom (mo-
ment uporabnika). Kljune besede, ki definirajo omenjeno podrodje, so ver-
jetnost cloveske napake (angl. human error probability), c¢loveska zanesljivost
(angl. human reliability), analiza cloveske zanesljivosti (angl. human reliability
analysis), interakcija élovek - racunalnik (angl. human - computer interaction)
itd. Cloveske napake so vzrok za velik delez odpovedi tako ra¢unalniskih, kot
tudi ostalih kompleksnih sistemov.

V predhodnih poglavjih smo ze govorili o moznosti vnosa napak v speci-
fikacije, programsko in strojno opremo, za katere je odgovoren snovalec. V
pri¢ujofem poglavju se zato posvetimo analizi uporabnika sistema (angl. opera-
tor), Cigar napake so mnogokrat razlog za odpoved sistema kot celote. V tem
primeru govorimo o vplivu ¢loveskega faktorja (angl. human factor). Po [1]
se kar 70% odstotkov letalskih nesre¢ in 60% jedrskih incidentov zgodi po za-
slugi ¢loveskih - uporabniskih napak (angl. human malfunctions). Tako lahko
zanesljivost uporabniske interakcije s sistemom postavimo ob bok zanesljivosti
programske in strojne opreme sistema. Simboli¢no to zapiSsemo z relacijo

Ruys(t) = f(Raw (1), Rsw (1), Ruser(t)), (L.1)

kjer Ryw(t) predstavlja izra¢unano zanesljivost delovanja sistema v ¢asovni
tocki ¢ ob upostevanju odpovedovanja strojnih komponent, Rgy (t) izratunano
zanesljivost delovanja sistema v Casovni tocki ¢ ob upostevanju odpovedovanja
programske opreme in Ryspr(t) zanesljivost delovanja sistema v ¢asovni tocki
t ob upoStevanju porajanja uporabniSkih napak pri interakciji s sistemom.

V fazi eksploatacije sistema smo mnogokrat pric¢e paralelnemu delovanju ra-
Cunalnigkega sistema in uporabnika. Prvi je praviloma zanesljivejsi in hitrejsi v



POGLAVJE 1. CLOVESKI VPLIVI NA ZANESLJIVOST
2 RACUNALNISKIH SISTEMOV

kontekstu izvajanja velike mnozice ukazov, drugi pa bolj fleksibilen in adaptiven,
ter primeren za odlo¢anje v primeru nepredvidenih dogodkov [2]. Uporabniski
moment veckrat oznatujemo z angleskim terminom liveware. Ob upoStevanju
uporabnikove interakcije imamo tako dva vira napak in sicer napake, ki izha-
jajo iz ra¢unalniSkega sistema samega (strojne in programske opreme) in napake
uporabnika pri interakciji s sistemom.

V pri¢ujocem poglavju skuSamo razjasniti interakcijski odnos med uporab-
nikom in rac¢unalnigkim sistemom ter identificirati mozne vplive uporabnika na
zanesljivost delovanje sistema kot celote.

1.1 Vzroki porajanja uporabniskih napak pri in-
terakciji s sistemom

Uporabnik s sistemom vrsi enostavnejSo ali zahtevnejSo interakcijo. Zanesljivost
njegove interakcije (angl. human behaviour), ki se manifestira z intenzivnostjo
porajanja napak pri interakciji, je v numeri¢nem smislu tezko izraziti. V na-
daljevanju nastejemo nekaj uporabnikovih lastnosti, ki vplivajo na kvaliteto
interakcije uporabnika s sistemom in s tem posredno na zanesljivost delovanja
sistema kot celote. Te lastnosti uporabnika so sledece [1]:

o fizioloske lastnosti:

starost uporabnika,

zdravje uporabnika (npr. vid, sluh, motori¢ne zmoznosti itd.),
— mentalne zmoZnosti uporabnika (angl. state of mind),
— percepcijske ali zaznavne zmoZnosti uporabnika,

— utrujenost in stres,
e psiholoske lastnosti:

— nagnjenost uporabnika k napakam (npr. povrsnost),
— ,hadarjenost’ uporabnika za interakcijo z ra¢unalniskimi sistemi,

— strah pred uporabo ali odpor do uporabe sistema,
e socioloske lastnosti:

— pozitiven ali negativen odnos (angl. attitude) uporabnika do uporabe
sistema,
— Custva (angl. emotions) uporabnika,

— eventuelna zlonamernost uporabnika,
e organizacijske lastnosti:

— iz8olanost uporabnika za uporabo sistema,

— (pre)obremenjenost uporabnika.
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Zaradi predhodno natetih vplivnih lastnosti bo uporabnik ob interakciji s sis-
temom v eksploatacijski dobi delal napake, zato je pomembno, da je sistem
zasnovan po principu tolerance do napak uporabnika (angl. user error tolerant
design) in po principu usmerjenosti sistema k uporabniku (angl. user centered
design). Prvi princip omogo¢a normalno delovanje sistema navkljub pojavitvam
uporabniskih napak, drugi princip pa predvideva taksno zasnovo interakcije s
sistemom, ki zmanj$a porajanje uporabniskih napak.

1.2 Funkcije uporabnika v interakciji s sistemom

Uporabnik v kompleksnejsih misijsko kritiénih sistemih z interakcijo s sistemom
vrsi funkcije vzdrZevanja (angl. maintaining), nadzora (angl. supervising) ali
kontrole (angl. controlling) sistema [1]. NatancnejSe lahko funkcije ¢loveka -
uporabnika sistema raz¢lenimo na naslednje kategorije, pri ¢emer pomen funkcije
uporabnika po naStetih alineah narasca:

e clovek - opazovalec sistema - uporabnik v tem primeru detektira probleme
na katere naleti sistem in ustrezno ukrepa; pri tem je uporabniku zadana
funkcija odlo¢anja o tem, ali je ukrepanje v primeru pojavitve problema
sploh mozno; slednje je odvisno od tega, ali ima ¢lovek dovolj podatkov za
odloc¢anje; na istem mestu je potrebno poudariti, da so dolo¢eni problemi
(npr. odpovedi tehni¢nega sistema) lahko uporabniku nevidni;

o clovek - backup“ sistema - uporabnik v tem primeru vr§i funkcijo rezerv-
nega odlocevalca, ki v primeru anomali¢nega delovanja sistema prevzame
odloc¢anje v kompleksnem sistemu; tipi¢en primer tovrstnega odnosa je av-
tomatizirani pristajalni sistem civilnega potniskega letala, ki ga pilot lahko
v primeru nedefiniranih ali ekstremnih razmer izkljuéi in sam prevzame
nadzor nad plovilom [2];

o clovek - partner sistema - Clovek in sistem delujeta (se odlo¢ata) v enako-
pravnem odnosu;

o clovek - uporabnik sistema - uporabnik v tem primeru igra prioritetno
vlogo in zgolj vodi sistem skozi faze opravila ciljnega postopka;

1.3 Vrste napak uporabnika

Uporabniske napake pri interakciji s sistemom razdelimo na naslednje skupine:

e napake pri detekciji (zaznavanju) problema: uporabnik problema v sis-
temu ne detektira (ga ne opazi), ali pa ga detektira napacno (identificira
napacen problem);

e napake pri diagnosticiranju problema: uporabnik identificira napa¢ne vzroke
in posledice problema;
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e napake pri naértu reSevanja problema in izvajanju reSevalnih akcij: upo-
rabnik se napa¢no odzove in napa¢no izvede procedure reSevanja problema;

1.4 Ergonomija vmesnika med sistemom in upo-
rabnikom

Ergonomija (angl. ergonomics) je veda, ki se ukvarja z raziskovanjem ¢love-
Skih telesnih in duSevnih zmoznosti in njim ustreznim prilagajanjem delovnih
sredstev (orodij) in obremenitev. Z vidika interakcije uporabnika z racunalni-
gkim sistemom so ergonomski parametri uporabniskega vmesnika (angl. wuser
interface) med uporabnikom in tehni¢nim sistemom sledeci:

e varnost uporabe (angl. safety),
e udobnost uporabe (angl. comfort) ali uporabniska prijaznost,
e enostavnost uporabe (angl. ease of use),
e produktivnost uporabe (angl. productivity performance),
o estetski izgled vmesnika (angl. aesthetics).
Vrste ergonomije so sledece:

e fizicna ergonomija: ukvarja se s fizi¢nimi karakteristikami viesnikov (oblika,
material itd.);

e kognitivna ergonomija: ukvarja se s problemom zaznave na mentalnem
nivoju; tipi¢na primera na podro¢ju racunalni§tva sta vizuelno (barvno,
pomensko itd.) in zvo¢no opremljanje vmesnikov;

e organizacijska ergonomija: ukvarja se z ekonomicnostjo organizacije vme-
snika med uporabnikom in sistemom; tipi¢en primer doseganja ¢imboljse
tovrstne ergonomije na podro¢ju racunalnistva je oddaljenost interakcij-
ske tocke, do katere mora priti uporabnik, da bi izvedel Zeljeno operacijo
(npr. stevilo klikov ali dotikov do dosega Zeljene funkcije);

7 vidika nacrtovanja uporabniskega vmesnika nacrtovalska pravila ra¢unal-
niske ergonomije velevajo upostevanje zgodnjega usmerjanja na uporabnika in
njegova predvidena opravila (angl. early focus on users and tasks) in sprotno
testiranje vmesnika z bodo¢im uporabnikom (angl. empirical measurement in
early desing). Tipi¢na konkretna izhodis¢a nartovanja uporabniskih vmesnikov
z vidika ergonomije so sledeca:

o redundancni prikaz pomembnih podatkov na vmesniku: pogost zgled re-
dundanc¢nega prikaza najdemo na prometnih semaforjih, kjer je pomen
informacije hranjen dvakratno (redundantno) - po eni plati z lego ludi
(pozicija lu¢i za dovoljenje premikanja obic¢ajno spodaj), po drugi plati
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pa z barvo luéi (barva luéi za dovoljenje premikanja obi¢ajno zelena); po-
doben primer najdemo v enostavni interakciji z okenskimi aplikacijami,
kjer sta gumba za potrditev ali zavrnitev akcije venomer dva (npr. OK,
ali Cancel), istoCasno pa sta §e barvno razli¢no obarvana (npr. zeleno ali
rdece);

eliminacija podobnosti: podatke, ki so si pomensko nasprotujo¢i, moramo
v kontekstu eliminacije podobnosti prikazati na ¢imbolj razli¢ne nacine;

uporaba slikovnega realizma: podatke moramo upodobiti v kontekstu nji-
hovega pomena; tipi¢en primer tovrstnih upodobitev so vizualizacije po-
mena programskih ikon;

uporaba realne animacije: podatke, ki so dinami¢ne narave, moramo upo-
dobiti v obliki animacij (npr. gibanje vrednosti senzorsko zajetih podatkov
na zaslonih);

minimizacija oddaljenosti: do vseh tock, ki so z vidika uporabnigke inte-
rakcije frekven¢no pogosto obiskovane, moramo minimizirati dolzino poti;
pod dolZzino poti smatramo Stevilo vejanj, klikov, dotikov itd., skratka
uporabnigkih dejanj;

Primer pristopa k analizi zanesljivosti upo-
rabnika

Metodologija analize zanesljivosti uporabnika (human reliability analysis - HRA)
je eno od najmanj razvitih podrocij zanesljivosti na splo§no. V pri¢ujocem raz-
delku predstavimo enostaven primer tovrstne analize.

V viru [1] najdemo opisano HRA metodo SHARP (angl. systematic human
action reliability procedure), ki je sestavljena iz slede¢ih korakov:

identifikacija vseh moznih interakcij uporabnika s sistemom,
izbor klju¢nih interakcij, ki vplivajo na zanesljivost sistema,

izdelava natanénega opisa pomembnih predvidenih uporabnikovih akcij -
odzivov,

izdelava kvalitativnega modela (npr. FTA modela),
identifikacija vpliva klju¢nih interakcij,

numeri¢no ovrednotenje pojavnosti napak v interakciji.

Metoda sama nam ne ponuja konkretnih nacinov numeri¢nega ovrednotenja
HRA rezultatov, nas pa seznanja s klju¢nimi koraki, ki so pomembni pri hipo-
teti¢nem ovrednotenju zanesljivosti uporabniske interakcije.
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