
Poglavje 5

Metrike in orodja za

ocenjevanje zmogljivosti

ra£unalni²kih omreºij

V pri£ujo£em poglavju si bomo ogledali nekaj klju£nih metrik za ocenjevanje
zmogljivosti ra£unalni²kih omreºij, na katere moramo biti pozorni tako pri sno-
vanju omreºij, kot tudi pri samem spremljanju omreºnega prometa v ºe obsto-
je£ih omreºjih. Ogledali si bomo pojme latence, ²tevila skokov paketa, zgostitve
prometa in strukturne neuravnoteºenosti resursov, obenem pa tudi navedli vrste
programskih in strojnih orodij, ki nam olaj²ajo delo pri ocenjevanju zmogljivosti
delovanja omreºij.

5.1 Latenca v ra£unalni²kih omreºjih

Za za£etek si oglejmo splo²no de�nicijo pojma latence, povzeto po Wikipediji.

De�nicija 16 Latenca je £as, ki prete£e od izdaje uporabni²ke zahteve do
prejema kakr²negakoli odziva sistema, od katerega odziv pri£akujemo.

Z vidika uporabnika ra£unalni²kega sistema so tipi£ni primeri latence £as
nalaganja spletne strani, £as zagona programa, £as nalaganja operacijskega sis-
tema, £as potovanja elektronske po²te od po²iljatelja do naslovnika itd. V splo-
²nem velja, da je celotni £as latence zahteve sestavljen iz £asa njenega prenosa
do ponora, £asa njenega £akanja v ponoru na obdelavo, £asa njene obdelave -
priprave odgovora na zahtevo in £asa prenosa odgovora od ponora do prvotnega
izvora zahteve. Omreºno latenco lahko de�niramo na slede£e razli£ne na£ine:
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• z vidika posameznega paketa je latenca £as, ki ga potrebuje paket za pot
od izvora (po²iljatelja) do ponora (naslovnika);

• z vidika posamezne zahteve je latenca £as, ki ga potrebuje zahteva za pot
od izvora do ponora; zahteva je obi£ajno sestavljena iz ve£jega ²tevila
paketov;

• z vidika posamezne zahteve in odgovora nanjo, je latenca sestavljena iz
£asa, ki ga potrebuje zahteva za pot od izvora do ponora, £asa njenega
£akanja na obdelavo na ponorni to£ki, £asa za pripravo odgovora na strani
ponora in £asa, ki ga odgovor potrebuje za pot od ponora nazaj do izvora
(angl. round trip delay time - RTD ali round trip time - RTT);

V pri£ujo£em delu se bomo naslonili na prvo od treh de�nicij, kar pomeni,
da omreºna latenca de�nira £as, ki mine med oddajo paketa s strani izvora v
omreºje in prejemom tega paketa s strani ponora. Merimo jo v mili sekundah
(ms), pogojena pa je s slede£imi vplivnimi faktorji :

• z dolºino poti med oddajnikom in sprejemnikom: dalj²a kot je pot, ki jo
mora paket prepotovati, dalj²a bo latenca;

• z vrsto prenosnih medijev na poti : ve£je hitrosti prenosa omogo£ajo pre-
nosni mediji glede na svojo naravo, kraj²a je latenca;

• s pasovnimi ²irinami na prenosnih medijih: ve£ja kot je pasovna ²irina
prenosnega medija, kraj²a je latenca;

• z zanesljivostjo prenosnega medija: manj²e kot je ²tevilo napak v omreºju
(npr. izgub paketov), kraj²a je latenca;

• z hitrostjo delovanja aktivnih naprav v omreºju: hitrej²e deluje posamezna
aktivna naprava na komunikacijski poti, kraj²a je latenca;

• s koli£ino prometa: ve£ je prometa v omreºju, dlje bodo paketi £akali v
£akalnih vrstah in posledi£no je dalj²a tudi latenca;

• s porajanjem ob£asnih motenj : tipi£en primer ob£asnih motenj, ki podalj-
²ajo latenco, so npr. vremenske motnje, ki lahko zniºajo zmogljivostne
karakteristike prenosnih medijev;

Glede na opazovani izvor in ponor se latenca obi£ajno skozi £as spreminja
zaradi £asovne spremenljivosti vplivnih faktorjev ali eventuelne spremembe ko-
munikacijske poti paketa od izvora do ponora, ki jo de�nirajo postopki usmerja-
nja. Za dolo£anje latence in njena merjenja obstajajo javno dostopni standardi
(npr. RFC1242, RFC2544, itd.).
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5.1.1 Primer de�nicije omreºne latence

Kanadski proizvajalec omreºnih produktov RuggedCom Inc., ki ga je kasneje ku-
pilo nem²ko podjetje Siemens, kot eden prvih proizvajalcev vpelje matemati£no
notacijo izra£una ocene omreºne latence posameznega paketa [21] po izrazu

LTotal =

n∑
i=1

(LSFi + LSWi + LQi) +

n−1∑
i=1

LWLi , (5.1)

pri £emer n predstavlja ²tevilo aktivnih naprav na komunikacijski poti, n−1 pa
²tevilo prenosnih medijev, kot je to predstavljeno na sliki 5.1. Pomeni preostalih
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Slika 5.1: Gra�£ni prikaz komunikacijske poti med izvorom in ponorom.

spremenljivk iz izraza (5.1) so po viru [21] slede£i:

• LSF - shranjevalna in posredovalna latenca (angl. store and forward la-
tency) izvira iz priprave paketa na obdelavo na aktivni napravi in na
njegovo odpravo; naprava del latence doprinese s £asom potrebnim za
prenos prejetega paketa v pomnilnik, del latence pa s prenosom paketa na
ustrezno izhodno vodilo naprave; oba £asovna doprinosa k kon£ni latenci
zapi²emo s spremenljivko LSF , ki je de�nirana po izrazu

LSF =
FS

BR
, (5.2)

pri £emer je FS velikost obravnavanega paketa v bitih in BR bitna hitrost
odhodnega prenosnega medija v bitih na sekundo1; pri paketu velikosti
1500 byte-ov (najve£ja efektivna velikost Ethernet paketa) in prenosnem
mediju 100 Mbps je tako LSF 120 µs, pri paketu velikosti 64 byte-ov
(najmanj²a efektivna velikost Ethernet paketa) in prenosnem mediju 1
Gbps pa je LSF 0.5 µs;

• LSW - tovarni²ka latenca aktivne naprave (angl. switch fabric latency)
je £as, ki ga k skupni latenci doprinese programska ali strojna realizacija
usmerjevalne logike, ki jo opravlja aktivna naprava; omenjeni proizvajalec
za svojim napravam s strojno realizacijo usmerjanja spremenljivki LSW
pripi²e vrednost 5.2 µs;

1Izraz (5.2) povzet neposredno po viru [21] v resnici predstavlja zgolj £as oddaje paketa
na odhodno vodilo.
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• LWL - latenca oºi£enja (angl. wireline latency) je £as, ki ga doprinese
k skupni latenci prenos po posameznem �zi£nem prenosnem mediju, ki
povezuje dve aktivni napravi; £e je prenosni medij npr. opti£no vlakno,
lahko posamezni biti po njem potujejo z efektivno hitrostjo dveh tretjin
hitrosti svetlobe ( 23 ∗3∗108m/s); predvsem pri dalj²ih povezavah ne smemo
zanemariti vpliva dolºine prenosnega medija; pri razdalji prenosa 1000 km
in uporabi �zi£nega opti£nega prenosnega medija, bi tako latenco oºi£enja
izra£unali po izrazu

LWL =
s

v
=

1 ∗ 106m
2
3 ∗ 3 ∗ 108m/s

≈ 5ms, (5.3)

pri £emer s predstavlja dolºino poti, v pa potovalno hitrost;

• LQ - latenca £akanja (angl. queuing latency) je £as, ki ga v dana²njem
£asu paket porabi za £akanje v £akalni vrsti pred njegovim odlaganjem
na izhodni prenosni medij; kot smo omenili ºe v uvodnem poglavju, se je
zaradi rasti hitrosti delovanja aktivnih naprav v zadnjih dvajsetih letih
glavnina £akalnega £asa prenesla iz £akalne vrste iz vhodnega dela aktivne
naprave na £akalno vrsto na izhodu aktivne naprave; ob tem ne gre zane-
mariti vpliva prioritetne streºbe paketov, ki lahko omenjeno posplo²itev
drasti£no zakomplicira; LQ zapi²emo z izrazom

LQ = NetworkLoad ∗ LSF (max), (5.4)

pri £emer je LQ povpre£na latenca iz naslova £akanja, NetworkLoad pro-
centualni deleº maksimalnega moºnega bremena prometa, LSF (max) pa
LSF najve£jega moºnega paketa (1500 byte-ov), kar pomeni, da je LQ
ocenjena pesimisti£no;

Zaradi laºje interpretacije pomena izraza (5.1) na tem mestu naredimo eno-
staven ra£unski zgled izra£una latence za posamezen paket.

Zgled 15 Predpostavimo, da imamo opravka s paketom dolºine 1500 byte-ov, ki
potuje do 7.000 km oddaljene lokacije v ZDA pri 50% obremenjenosti omreºja
na celotni komunikacijski poti. Na svoji poti obi²£e 10 aktivnih naprav, vsi
prenosni mediji pa so opti£ne narave. Kak²en bo £as potovanja paketa od izvora
do ponora?

Re²itev: Na osnovi izraza (5.1) izra£unamo vrednost

LTotal(paket) =

10∑
i=1

(120µs+ 5, 2µs+ 60µs) + 35ms ≈ 35, 8ms. (5.5)

Iz zgleda je razvidno, da glavnina latence (pribliºno 35 ms) izhaja iz £asa,
v katerem paket potuje po prenosnih medijih, le manj²i del (pribliºno 1 ms) pa
iz £asa zadrºevanja paketa v aktivnih napravah. Seveda pa temu ob zgostitvah
prometa ni tako, saj se v tem primeru lahko drasti£no pove£a vpliv posameznega
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faktorja LQi . Do podobnega rezultata, kot smo ga izra£unali v pri£ujo£em
zgledu, bi pri²li, £e bi latenco izmerili s kombinacijami ukazov ping ter tracert
(v Linux sistemih traceroute), ki ju pozna ve£ina operacijskih sistemov in
omogo£ata opis prepotovane poti z ustreznimi latencami.

5.1.2 Posplo²itev de�nicije latence

Dei�nicijo latence iz predhodnega razdelka lahko posplo²imo na tak na£in, da
latenco izena£imo z vsoto £asov, ki izhajajo iz slede£ih procesov na vsaki aktivni
napravi ali omreºni povezavi [22], [23]:

• procesov propagacije (angl. propagation delay): pod propagacijskim £asom
smatramo £as potreben za potovanje posameznega bita od ene aktivne na-
prave do druge; ta £as je odvisen od hitrosti prenosa bita in razdalje med
aktivnima napravama; hitrost prenosa merimo v m

s (metrih na sekundo),
razdaljo pa v m (metrih); v de�niciji prej²njega razdelka smo se na pro-
pagacijski £as sklicevali s spremenljivko LWLi ;

• procesov transmisije ali serializacije (angl. transmission delay): pod tran-
smisijskim £asom smatramo £as potreben za odpo²iljanje zaporedja bitov,
ki jih enega za drugim v ustreznih £asovnih rezinah pogojenih s prepu-
stnostjo vodila odlagamo na vodilo; ta £as je odvisen od velikosti paketa v
²tevilu bitov in od prepustnosti vodila, ki je podana z enoto bps (bitih na
sekundo) ali pogosteje v Mbps (milijonih bitov na sekundo); transmisijski
£as bi lahko imenovali tudi za £as oddaje paketa; v de�niciji prej²njega
razdelka smo se nanj sklicevali s spremenljivko LSFi ;

• procesov usmerjanja (angl. routing&switching ali processing delay): pod
£asom usmerjanja smatramo £as potreben za obdelavo paketa na aktivni
napravi; v de�niciji prej²njega razdelka smo se nanj sklicevali s spremen-
ljivko LSWi

;

• procesov £akanja (angl. queuing delay): pod £asom £akanja smatramo
£as, ki ga posamezni paket preºivi v £akalni vrsti; v de�niciji prej²njega
razdelka smo se nanj sklicevali s spremenljivko LQi ;

Pomembno vlogo pri skupni latenci predstavlja moment zadnje milje (angl.
last-mile latency, last mile problem). Pod njim smatramo tisti deleº celotne
latence paketa, ki izhaja iz £asa porabljenega na komunikacijski poti od na²e
kon£ne uporabni²ke to£ke do zmogljivej²ega dela omreºja na²ega ponudnika in-
ternetnih storitev (hrbtenice ponudnika) in £asa porabljenega na komunikacijski
poti od hrbtenice ponudnika naslovnika do kon£ne to£ke naslovnika. Obi£ajno
ne glede na kraj²o �zi£no razdaljo ta £asovni deleº ni majhen glede na celotno
latenco od izvora do ponora. Povedano druga£e, £as (t1), ki ga porabi paket
za svoje potovanje v za£etnem ali kon£nem delu omreºja, v primerjavi s pre-
potovano razdaljo (d1) ni premosorazmeren celotni latenci (t) glede na celotno
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Relacija Razdalja Idealni £as Realni £as RTT

Ljubljana - London 1.228 km 4 ms 6 ms 12 ms
London - New York 5.585 km 19 ms 28 ms 56 ms

New York - San Francisco 4.148 km 14 ms 21 ms 42 ms
New York - Sydney 15.993 km 53 ms 80 ms 160 ms
Obseg ekvatorja 40.075 km 134 ms 200 ms 200 ms

Tabela 5.1: Primeri izra£unanih latenc za vzor£ne relacije. Razdalja predstavlja
zra£no razdaljo med lokacijama, idealni £as latence £as doseºen pri prenosu po
�zi£nem opti£nem mediju v vakuumu, realni £as latence £as doseºen pri prenosu
po opti£nem mediju (vlaknu), RTT pa round trip time med lokacijama [23].

razdaljo (d) med izvorom in ponorom paketov. Slednje lahko zapi²emo z izrazom

t1
d1
≥ t

d
, (5.6)

ki z relacijo ≥ ponazarja po£asnej²i prenos paketa na samem za£etku ali koncu
komunikacijske poti v primerjavi s celotno hitrostjo prenosa gledano preko ce-
lotne komunikacijske poti.

V tabeli 5.1 je predstavljenih nekaj konkretnih izra£unanih £asov latenc.
Izra£un temelji na dveh idealiziranih predpostavkah in sicer na predpostavki,
da je razdalja prenosnega medija med izvorom in ponorom enaka zra£ni razdalji
med lokacijama in na predpostavki, da so £akalni £asi paketov ni£elni. Vsi
rezultati izra£unov so zaokroºeni na cele milisekunde in ob ni£nem pribitku
na £as £akanja v vrstah v praksi nedosegljivi. Pri tem �Idealni £as� predstavlja
velikost latence pri prenosu podatkov po hipoteti£nem opti£nem �zi£nem mediju
v vakuumu, �Realni £as� pa velikost latence pri prenosu podatkov po opti£nih
vlaknih.

Tipi£ne velikosti latenc od izvora do ponora paketa se v dana²njih ra£u-
nalni²kih omreºjih gibljejo od nekaj ms do nekaj 100 ms, £e se signal prena²a
po prenosnih poteh z nosilnimi mediji kot sta bakrena parica ali opti£no vla-
kno. V primeru uporabe satelitskih ali brezºi£nih povezav so te latence obi£ajno
vi²je. Z vidika uporabnikov so ºeljene latence do 50 ms, saj slednje zadostujejo
tudi nemotenemu prenosu multimedijskih preto£nih vsebin (angl. multimedial
streaming).

S porajanjem novih omreºnih storitev pomen omreºne latence nara²£a. Ti-
pi£na podro£ja, kjer ve£ja latenca zmanj²uje konkuren£nost uporabnika, so npr.
podro£ja spletnih iger, spletnih ²portnih stav, spletnega borznega posredovanja
in algoritmi£no podprtih trgovalnih orodij (angl. e-trading). Kako pere£ je ta
problem, ponazorimo z naslednjim primerom. Hibernia Networks je eden od
ve£jih lastnikov in upravljalcev opti£nih povezav pod Atlantikom, preko katerih
poteka komunikacijski promet med Evropo in ZDA. V letu 2011 so navkljub
ºe obstoje£im povezavam vloºili 400 miljonov USD v polaganje novih opti£nih
povezav po optimalnej²i poti, ki je skraj²ala �zi£no dolºino ºe obstoje£ih opti£-
nih vodil od Londona do New Yorka. Z vloºkom so dosegli na ra£un skraj²anja
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�zi£ne dolºine povezav v povpre£ju 5 ms prihranka na propagacijskem delu £asa
latence. Povedano druga£e, je vsaka ms prihranka stala 80 milijonov USD [23].

Predhodno smo ºe ugotovili, da pri prenosu podatkov na dalj²e razdalje igra
klju£no vlogo proces propagacije, ki je omejen s hitrostjo prenosnega medija.
Na tem mestu se moramo zavedati, da je hitrost potovanja svetlobe najvi²ja
moºna hitrost potovanja podatkov, ki jo poznamo danes, in da v tem trenutku
poljubno pove£evanje propagacijske hitrosti podatkov prakti£no ni mogo£e.

5.2 �tevilo skokov paketa

Druga od pomembnih metrik, ki jo uporabljamo za kvantitativno ocenjevanje
komunikacijske poti in postopkov usmerjanja med izvorom in ponorom, je ²te-
vilo skokov (angl. hop) paketa. �tevilo skokov (angl. hop count) je de�nirano s
²tevilom aktivnih naprav (angl. network devices), ki jih paket obi²£e med izvo-
rom in ponorom. Na sliki 5.1, kjer smo predstavili splo²ni model komunikacijske
poti, bi bilo tako ²tevilo skokov n. Ve£je kot je ²tevilo skokov, slab²a je karak-
teristika komunikacijske poti. Metriko ²tevila skokov mnogokrat uporabimo za
grobo oceno metrike �zi£ne razdalje med izvorom in ponorom.

V predhodnem odstavku smo ²tevilo skokov paketa izena£ili s ²tevilom ak-
tivnih naprav, ki jih na svoji komunikacijski poti obi²£e paket. Na tem mestu
bi bilo smiselno dore£i, kaj smatramo kot aktivne naprave omreºja. Mednje so-
dijo usmerjevalniki (angl. routers), stikala (angl. switches), ponavljalniki (angl.
repeaters), prehodi (angl. gateways), poºarni zidovi (angl. �rewalls), zvezdi²£a
(angl. hubs)2 itd. V ve£ini primerov velja, da za skoke smatramo samo obiske
tistih naprav, ki vr²ijo usmerjanje (torej obiske usmerjevalnikov in v nekaterih
primerih obiske poºarnih zidov) [24].

Metriko ²tevila skokov uporabljajo tudi komunikacijski protokoli. RIP pro-
tokol (angl. routing information protocol) tako npr. v paketih uporablja TTL
zna£ke (angl. time to live ali hop limit), pri £emer se TTL zna£ka posameznega
paketa ob obisku vsakega usmerjevalniku dekrementira. Ko nek usmerjevalnik
prejme paket z vrednostjo TTL zna£ke enako 0, se paket zavrºe. S tem se one-
mogo£i predolgo potovanje paketov v omreºju. TTL zna£ke imajo obi£ajno neke
privzete za£etne vrednosti (npr. 255 ali 64).

Za zaklju£ek lahko re£emo, da je metrika kvantitativne narave, ter da manj²e
²tevilo skokov mnogokrat res odraºa hitrej²o komunikacijsko pot paketov. Pri
�a prióri� uporabi slednjega sklepa moramo biti previdni, saj obstaja moºnost,
da ima neka komunikacijska pot z manj²im ²tevilom skokov ve£jo latenco, kot
tista z ve£jim ²tevilom skokov.

2Vsi prevodi angle²kih izrazov v slovenski jezik so povzeti po ra£unalni²kem slovarju, do-
segljivem na spletnem naslovu http://dis-slovarcek.ijs.si/.
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5.3 Zgostitve prometa

Pri modeliranju prometa v navideznem ²e neobstoje£em omreºju ali opazovanju
prometa (angl. monitoring) v ºe obstoje£em omreºju moramo biti posebno pa-
zljivi na tiste to£ke v omreºju, v katerih prihaja pogosto ali ob£asno do zgostitev
prometa (angl. tra�c congestion). Za zgostitev smatramo situacijo, ko pride
do £akanja zahtev v £akalnih vrstah pred posameznimi aktivnimi napravami ali
prenosnimi mediji. Z vidika izvedbe nadgradnje - izbolj²ave modeliranega ali
realnega omreºja moramo oceniti naslednje dejavnike:

• £asovno pogostost ali frekvenco tovrstnih dogodkov (ve£ja je frekvenca
zgostitev, nujnej²i je poseg v obliki zve£anja zmogljivosti resursov ali v
primeru skalabilnosti pove£anja njihovega ²tevila);

• velikost ali kriti£nost zgostitve prometa z de�niranim vplivom na uporab-
nika (ali in v kolik²ni meri uporabnik ob£uti zgostitev prometa);

• moºnost, izvedljivost ter �nan£no in £asovno zahtevnost nadgradnje, ki
se realizira v obliki zve£anja zmogljivosti sistemskih resursov (streºnikov,
aktivnih naprav, omreºnih povezav itd.) v omreºju;

• identi�kacijo vzrokov za zgostitve (vzroki lahko izhajajo iz pri£akovanega
nara²£anja prometa, ali zaradi izrednih dogodkov v omreºju, kot so napadi,
nepravilnost pri delovanju protokolov itd.);

• moºnost rekon�guriranja aktivnih naprav itd.;

5.4 Strukturna neuravnoteºenost omreºja

Pod pojmom strukturne neuravnoteºenosti omreºja smatramo, neustreznost
omreºnih resursov, neustreznost njihovega ²tevila in neustreznost njihove raz-
poreditve. Pod pojmom resursov smatramo aktivne naprave s pripadajo£imi
licen£nimi zmogljivostnimi karakteristikami (� licencami �) in omreºne povezave,
ki sestavljajo na²e omreºje. Strukturna neuravnoteºenost se manifestira s pora-
janjem zgostitev prometa, ki jih povzro£ajo ozka grla sistema. Obi£ajni ukrepi,
ki nas re²ijo iz neuravnoteºenosti, so uvajanje novih resursov, prestavljanje in
prerazporejanje obstoje£ih resursov, ter njihova nadgradnja. Glede na padajo£e
cene vpeljave aktivnih komponent je edina resna ovira za doseganje strukturne
uravnove²enosti resursov v omreºju razpoloºljivost z dovolj zmogljivimi �zi£nimi
omreºnimi povezavami.

V predhodnem odstavku smo omenili pojem licenc, ki se v zadnjem desetletju
uveljavljajo kot nova prodajna strategija proizvajalcev komunikacijske opreme.
Tako lastniki (ponudniki ISP in MSP storitev) omreºij od proizvajalcev kupu-
jejo aktivno opremo (npr. usmerjevalnike ali bazne postaje za potrebe mobilne
telefonije), katerih zmogljivost je nastavljiva programsko preko takoimenovanih
licenc. Slednje pomeni, da vzdrºevalec omreºja po sicer enotni opremi v omreºju
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seli �plavajo£e� licence in s tem zvi²uje zmogljivosti omreºja tam, kjer jih trenu-
tno potrebuje in slednje zniºuje tam, kjer jih trenutno ne potrebuje. Podobno
elasti£nost kon�guriranja resursov najdemo tudi v obla£nih storitvah.

5.5 Orodja za ocenjevanje zmogljivosti ra£unal-
ni²kih omreºij

Na koncu uvodnega poglavja smo navedli dva tipa modelirno - simulacijskih
programskih okolij in sicer univerzalne simulacijske jezike in aplikacijsko ori-
entirane simulatorje. Na podro£ju analize delovanja ra£unalni²kih omreºij po-
znamo ²e mnoga druga programska orodja, ki jih lahko razdelimo v naslednje
skupine, glede na njihov namen:

• emulatorji omreºij z nastavljivimi parametri: pod parametri imamo v mi-
slih pasovno ²irino, latenco, izgubo, zgostitve, itd. (angl. bandwidth, la-
tency, loss, congestion, jitter); koristni so predvsem pri formiranju bremen
in analizi odzivnosti sistema nanje;

• mreºni monitorji, generatorji in analizatorji za beleºenje, generiranje in
analizo prometa;

• generatorji dnevni²kih datotek (angl. logging);

• stresna orodja, s katerimi umetno zniºujemo razpoloºljivost omreºnih re-
sursov in na ta na£in analiziramo delovanje omreºja ob nekih mejnih po-
gojih;

• bremenska orodja, s katerimi lahko umetno zvi²ujemo breme v omreºju in
na ta na£in analiziramo delovanje omreºja ob tak²nih pogojih;

• uravnoteºevalna orodja (angl. balancing tools) za uravnoteºenje sistem-
skih resursov (npr. razmerja upload/download, dolo£anja prioritet posa-
meznim protokolom na osnovi koncepta DPI (angl. deep packet inspection)
itd.);

5.6 Vloga generatorjev psevdo naklju£nih ²tevil

V ve£ino programskih orodij navedenih v predhodnem razdelku so vgrajeni ge-
neratorji psevdo naklju£nih ²tevil, ki predstavljajo osnovo za dolo£anje stati-
sti£no porazdeljenih vrednosti naklju£nih spremenljivk. Kot primer slednjih
lahko navedemo generatorje prometa, v katerih se na osnovi naklju£nih ²tevil
izra£unavajo medprihodni £asi zahtev in dolºine streºbe zahtev [4].

V ve£ini primerov generatorji psevdo naklju£nih ²tevil temeljijo na iterativ-
nih ena£bah, ki jih v splo²nem lahko zapi²emo z izrazom

xn = f (xn−1, xn−2, . . . , x0) , (5.7)
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pri £emer xn predstavlja n-to izra£unano psevdo naklju£no ²tevilo. Primer
enostavne tovrstne funkcije je prikazan v izrazu

xn = (5xn−1 + 1) mod 16, (5.8)

kjer je novo izra£unano psevdo naklju£no ²tevilo odvisno samo od predhodno
izra£unanega psevdo naklju£nega ²tevila. Iz izraza je razvidno, da je vrnjeni
rezultat venomer celo ²tevilo med 0 in 15, kar pomeni, da je generator zmoºen
tvorbe 16 razli£nih ²tevil in da se za£nejo psevdo naklju£na ²tevila hitro po-
navljati s periodo ponovitev 16. V primeru, da se izra£un za£ne s ²tevilom 3
(x0 = 3), je generirano zaporedje psevdo naklju£nih ²tevil 0, 1, 6, 15, 12, 13, 2,
11, 8, 9, 14, 7, 4, 5, 10, 3, 0, . . . Iz zaporedja je razvidno, da se po 16 korakih
za£nejo ²tevila ponavljati.

�tevilo x0, s katerim se za£ne izra£un psevdonaklju£nega generatorja, se
imenuje seme (angl. seed). Praviloma ima uporabnik generatorja moºnost
na£ina dolo£anja semena, a se v ve£ini primerov za seme uporablja vnaprej
dolo£ena konstantna privzeta vrednost, zato je rezultat naklju£nega generatorja
ob zagonu vedno enak. V nekaterih primerih je za seme privzeta vrednost hitro
spreminjajo£e se sistemske spremenljivke gostitelja (npr. njegove realne ure).
Primer tak²ne spremenljivke so stotinke ali tiso£inke sekunde. Na sliki 5.2 je
prikazan splo²ni cikel generatorja psevdo naklju£nih ²tevil.

Slika 5.2: Cikel generatorja psevdo naklju£nih ²tevil [4].

Seme je lahko tudi ²tevilo, ki ne pripada mnoºici ²tevil iz izra£unanega ci-
kla psevdo naklju£nih vrednosti. Dober naklju£ni generator mora biti ra£unsko
enostaven, da za izra£un ne porabimo preve£ procesne mo£i. Perioda ali dolºina
cikla generatorja mora biti £imve£ja, sicer se za£nejo generirana ²tevila prehitro
ponavljati. Sosednja ²tevila v zaporedju morajo biti statisti£no neodvisna in
enakomerno porazdeljena. V literaturi lahko najdemo ve£ primerov generator-
jev, ki pa so po ve£ini vezani na dolºino besede ra£unalnika. Primeri tak²nih
generatorjev so podani v izrazih

xn = 75xn−1 mod
(
231 − 1

)
, (5.9)
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xn =
(
216 + 3

)
xn−1 mod 231, (5.10)

xn =
(
28 + 3

)
xn−1 mod 215, (5.11)

xn = 213xn−1 mod 235. (5.12)

Dobri generatorji psevdo naklju£nih ²tevil morajo biti tako hitro izra£unljivi,
imeti morajo £im ve£jo zalogo vrednosti, izra£unane vrednosti pa morajo biti
statisti£no neodvisne in £imbolj enakomerno porazdeljene.
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