
Poglavje 6

Pridobivanje vrednosti

kvantitativnih spremenljivk

omreºja

V poglavju o teoriji streºbe smo na matemati£en na£in ponazorili relacije vpliva
kvantitativnih spremenljivk omreºja, kot sta intenzivnost prihajanja zahtev λ in
intenzivnost streºbe µ, na ostale kvantitativne metrike, ki ponazarjajo zmoglji-
vost ra£unalni²kega omreºja. Tipi£ni tovrstni kvantitativni metriki sta bili npr.
povpre£ni £as streºbe posamezne zahteve in povpre£ni £as zadrºevanja posame-
zne zahteve v £akalni vrsti. �e ho£emo zgraditi verodostojen model opazova-
nega omreºja, potrebujemo £im natan£nej²e vrednosti njegovih kvantitativnih
spremenljivk. Do teh lahko pridemo na naslednja dva na£ina:

• z meritvami : v primeru, da omreºje ºe obstaja in imamo v njem moºnost
izvajati meritve karakteristik prometa, vrednosti kvantitativnih spremen-
ljivk pridobimo s pomo£jo izvedbe meritev;

• s pribliºnimi ocenami : v primeru, da omreºje ²e ne obstaja, ali v ºe obsto-
je£em omreºju ne moremo ali ne smemo opravljati meritev karakteristik
prometa in s tem posredno pridobiti vrednosti njegovih kvantitativnih
spremenljivk, se zate£emo k pribliºnim ocenam teh vrednosti; tovrstne
ocene pridobimo na osnovi na²ega poznavanja prometa v podobnih omreº-
jih in na osnovi na²ih izku²enj;

Besedno zvezo meritev omreºnega prometa (angl. network tra�c measure-
ment) obi£ajno uporabljamo v primeru njihovih enkratnih ali ob£asnih izvajanj.
Tak²ne meritve izvajamo pred eventuelnimi odlo£itvami o izgradnji ali nadgra-
dnji omreºja, cikli£no - ob£asno pa zaradi pridobivanja informacij o koli£ini in
vsebini omreºnega prometa.

Ve£ina ponudnikov internetnih in mobilnih storitev (angl. internet service
provider - ISP, angl. mobile service provider - MSP) z vidika zagotavljanja

147



148
POGLAVJE 6. PRIDOBIVANJE VREDNOSTI KVANTITATIVNIH

SPREMENLJIVK OMRE�JA

Meritve Monitoring

omreºnega omreºnega

prometa prometa

Izvajanje enkratno ali ob£asno neprestano
Frekvenca vzor£enja ve£ja manj²a

Na£in samo meritve, analiza,
izvajanja meritve upravljanje

Tabela 6.1: Razlike med meritvami in monitoringom omreºnega prometa.

ustreznega nivoja kvalitete storitev, predpisanega s pogodbenim razmerjem med
ponudnikom in naro£nikom (angl. service level agreement - SLA), meritve pro-
meta v omreºju izvaja neprestano. �e ISP ali MSP ob neprestanem izvajanju
meritev izvaja hkrati ²e analizo meritev v realnem £asu in na osnovi nje upra-
vlja (angl. management) z omreºnim prometom, v tem primeru govorimo o
monitoringu omreºnega prometa (angl. network tra�c monitoring) [25].

V ra£unalni²kih omreºjih meritve in monitoring izvajamo s periodi£nim za-
jemanjem ali vzor£enjem podatkov. Frekvenca vzor£enja je odvisna od namena
spremljanja dogajanja v omreºju. V primeru enkratnih ali ob£asnih meritev so
frekvence vzor£enja obi£ajno ve£je, v primeru monitoringa (vseskoznega spre-
mljanja dogajanja v omreºju) pa manj²e. Zavedati se moramo, da se zahteva za
zajem podatkov (zahteva za posameznim vzorcem) s strani sistema vzor£enja
po²ilja preko omreºja, pa tudi odgovor v obliki vzorca prihaja proti sistemu vzor-
£enja preko omreºja. Vsled temu moramo biti pazljivi, da s preveliko frekvenco
vzor£enja pretirano ne obremenimo omreºja. V slednjem primeru govorimo
o invazivnosti vzor£enja (invazivnosti meritev ali invazivnosti monitoringa), ki
nam koli£ino prometa v omreºju umetno pove£a, pove£a pa se tudi zasedenost
resursov omreºnih naprav (npr. procesorja ali dinami£nega pomnilnika v usmer-
jevalniku) v omreºju. Izku²nje slovenskih operaterjev in vzdrºevalcev omreºij
kaºejo, da je optimalna frekvenca vzor£enja v primeru monitoringa velikostnega
razreda nekaj minut. Frekvenca vzor£enja v primeru meritev je odvisna od na-
mena meritev in je obi£ajno ve£ja, v redkej²ih primerih pa tudi manj²a od tiste,
ki se uporablja pri monitoringu. V tabeli 6.1 so predstavljene opisane razlike
med meritvami in monitoringom omreºnega prometa.

6.1 Vzor£enje vrednosti kvantitativnih spremen-
ljivk

Kvantitativne spremenljivke, katerih vrednosti obi£ajno vzor£imo v omreºjih,
delimo na naslednje skupine:

• vzor£enje koli£ine prometa: obi£ajno jo vzor£imo na aktivnih napravah z
neko vnaprej podano £asovno periodo; vrednost vzor£ene spremenljivke se
ponazarja s ²tevilom paketov na £asovni interval, ali ²e pogosteje v obliki
kB, MB ali GB na £asovni interval (npr. na sekundo, minuto ali uro);
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• vzor£enje vrste in vsebine prometa: v zadnjem desetletju se je med ponu-
dniki komunikacijskih storitev raz²irilo pridobivanje podatkov o vrstah in
vsebinah prometa, ki poteka preko njihovih omreºij (angl. deep packet in-
spection - DPI); tovrstne podatke pridobivajo predvsem z namenom even-
tuelnega pospe²evanja dolo£enih pla£anih storitev, kot so npr. trgovalni
borzni sistemi, multimedijsko predvajanje itd.; pospe²evanje ponudniki
doseºejo s prioritetizacijo izbranega prometa, ki temelji na dodeljevanju
vi²jih prioritet paketom iz naslova prioritetnega prometa, posledi£no pa
slednji ukrep vodi do upo£asnjevanja prometa nepla£anih storitev; pri tem
je lahko pla£nik prioritetiziranega prometa neposredni naro£nik storitve,
ali pa ponudnik storitve; tak²no politiko je podprla tudi EU, ki je v letu
2015 sprejela zakonodajo, ki tovrstni �internet dveh hitrosti� legitimizira
na nivoju EU [26]; s tem se gre v prihodnosti bati za do sedaj veljavno nev-
tralnost obravnave omreºnega prometa (angl. net neutrality1); enostaven
primer programa za vzor£enje vrste in vsebine prometa je wireshark;

• vzor£enje zasedenosti sistemskih resursov : v tem primeru imamo v mi-
slih vzor£enje zasedenosti resursov na aktivnih napravah (npr. usmerje-
valnikih), kjer obi£ajno merimo zasedenost dinami£nega pomnilnika in
procesorja kot osnovnih nadgradljivih ali skalabilnih resursov v aktiv-
nih napravah; meritve zasedenosti pomnilnika nas vodijo do hipotez o
(ne)ustreznosti nastavitev velikosti £akalnih vrst in hipotez o obstoju even-
tuelnih pomnilni²kih razpok (angl. memory leaks); posledi£no se v nada-
ljevanju odlo£amo o eventuelnem skaliranju pomnilni²kih resursov, pona-
stavitvi dolºin £akalnih vrst, resetiranju aktivnih naprav in iskanju napak,
ki predstavljajo vzroke za pomnilni²ke razpoke na aktivnih napravah ali
nadgradnji posameznih resursov;

• vzor£enje vrednosti ambientalnih podatkov : v tem primeru imamo v mislih
meritve podatkov o ambientalnih razmerah v prostorih, v katerih se na-
haja aktivna oprema; eden od osnovnih merjenih podatkov je ambientalna
temperatura, ki naj tokom obratovanja ne bi presegala neke gornje meje,
ki jo dolo£a proizvajalec aktivne opreme; obi£ajno poleg temperature be-
leºimo tudi delovanje ventilatorjev na aktivnih napravah, ki neposredno
omogo£ajo hlajenje posameznih komponent, posredno pa £imbolj enako-
merno ambientalno temperaturo; velja groba ocena, da se predvidena ºi-
vljenska doba elektronskih naprav razpolavlja z vsakim trajnim dvigom
10◦C nad predvideno ambientalno temperaturo, ki jo za napravo predpi²e
proizvajalec;

• vzor£enje neposrednih performans omreºja: v tem primeru imamo v mislih
po²iljanje paketov na ponorno to£ko s sprotnim merjenjem £asov potova-
nja paketov; pri tem isto£asno ugotovimo, po kateri poti so paketi potovali

1Omreºna nevtralnost je obveza omreºnih ponudnikov, ki jim nalaga enakopravno obrav-
navo omreºnega prometa brez cenovne in vsebinske diskriminacije med posameznimi uporab-
niki, razli£nimi vsebinami, izvori in ponori prometa, uporabljanimi aplikacijami in storitvami,
ali glede na vrste komunikacij (Vir: Wikipedia).
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in ali je ponorna naprava sploh dosegljiva; tipi£ni enostavni ra£unalni²ki
programi za tovrstne meritve, ki so obi£ajno integrirani v operacijske sis-
teme naprav, ki podatke vzor£ijo, so slede£i:

� ping, traceroute: identi�kacija dosegljivosti ponora in poti paketov;

� ping: meritve latence paketa na poti (£asa potovanja paketa);

� iperf: meritve prepustnosti poti;

� netstat: meritve napak, ki se porajajo na poti;

• vzor£enje ²tevila uporabnikov na neki napravi : v tem primeru vzor£imo po-
datke na lokalnih aktivnih napravah z vidika ²tevila razli£nih uporabnikov
in njihovega bremena, ki ga generirajo proti omreºnemu sistemu;

Na podoben na£in lahko vzor£imo tudi vrednosti spremenljivk na perifernih
napravah, kot so tiskalniki, RAID diskovna polja, kon£ne delovne to£ke (npr.
osebni ra£unalniki) itd.

6.2 Vplivnostni faktorji na izide meritev

Na prvi pogled z meritvami prihajamo do najmerodajnej²ih ocen o dogajanju
v omreºju in do najmerodajnej²ih ocen vrednosti njegovih kvantitativnih spre-
menljivk. Slednja predpostavka drºi, £e se kot na£rtovalec in izvajalec meritev
zavedamo nevarnosti, ki na nas preºijo na tem podro£ju. Klju£ne nevarnosti pri
izvajanju meritev so slede£e:

• porajanje sistemske napake;

• porajanje ²uma;

• izmera nereprezentativnih vrednosti kvantitativnih spremenljivk;

Ve£ o navedenih nevarnostih povemo v razdelkih v nadaljevanju.

6.2.1 Sistemska napaka in ²um meritev

Pri vseh vrstah izvajanja meritev se moramo zavedati nevarnosti prisotnosti
sistemske napake in ²uma meritev.

Oba primera nevarnosti najlaºje razloºimo na zgledu meritev, kjer z ro£no
merilno uro (²toparico) merimo £ase �idealnih� tekov atleta na 100 metrov. Pod
pojmom idealnega teka smatramo tek, pri katerem atlet venomer doseºe enak
£as. Razlagi sistemske napake in ²uma v podanem zgledu sta slede£i:

• porajanje sistemske napake: v primeru, da je na²a ro£na merilna ura pre-
po£asna, bodo vsi izmerjeni izidi tekov sicer enaki, a prekratki; v rezultate
meritev se nam je zaradi neustrezne zasnove merilnega postopka (izbire
prepo£asne ure) tako prikradla sistemska napaka; praviloma se tak²ne na-
pake obi£ajno ne zavedamo, moramo pa v vsaki postavitvi meritve nanjo
ra£unati;
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• porajanje ²uma: merilec na ro£ni merilni uri ob vsakem merjenju ideal-
nega teka ro£no sproºi za£etek in konec merjenja; pri sproºitvi za£etka ali
konca meritve lahko merilec s sproºitvijo prehiteva ali zamuja, kar vodi
do tega, da so £asi meritev idealnih tekov v praksi razli£ni (nekateri pre-
kratki, nekateri pa predolgi); v tem primeru govorimo o prisotnosti ²uma
v rezultatu meritve;

Na sliki 6.1 je gra�£no ponazorjen primer sistemske napake in ²umnosti meri-
tev. Pri tem je na levem delu slike z rde£o barvo ponazorjeno ²tevilo izmer
posameznega izida upo²tevajo£ sistemsko napako, na desnem delu slike pa z
modro barvo ²tevilo izmerjenih izidov z njihovimi pravimi vrednostmi. Veli-
kost sistemske napake je pogojena z vrednostjo |x2 − x1|, ²umnost meritve pa z
standardnim odklonom krivulje obarvane z rde£o.
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Slika 6.1: Sistemska napaka in ²um pri izvajanju meritev.

V kontekstu meritev v ra£unalni²kih omreºjih sistemska napaka mnogokrat
izvira iz invazivnosti meritev (npr. zaradi zasedenosti pomnilnika s strani me-
rilnega programa na vzor£eni napravi), ²umnost meritev pa iz variabilnosti mer-
jenih koli£in (npr. iz spremenljivosti koli£ine naklju£no porajanega prometa) ali
splo²neje iz neponovljivosti realnega bremena v omreºjih.

6.2.2 Naklju£nost rezultatov meritev

Pri meritvah v ra£unalni²kih omreºjih se moramo zavedati, da je dogajanje v
njih do neke mere naklju£no pogojeno, kar pomeni, da pri ponavljanju meri-
tev skozi £as obi£ajno ne pridemo do enakih kvantitativnih rezultatov. Slednje
velja predvsem za meritve koli£ine prometa v omreºjih. Glede na povedano
moramo za doseganje objektivnej²e slike o izmerjenih vrednostih kvantitativnih
spremenljivk izvesti ve£je ²tevilo ponovitev posamezne meritve in nato rezultate
ustrezno ovrednotiti (izra£unati njihovo povpre£je, upo²tevati odklone, analizi-
rati najve£je in najmanj²e obremenitve v omreºju itd.).

6.2.3 �asovne karakteristike meritev

Pri meritvah v omreºjih se soo£amo s spremenljivostjo izmerjenih vrednosti
kvantitativnih spremenljivk. Slednja je lahko v celoti stohasti£no ali naklju£no
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pogojena, lahko pa je omenjena spremenljivost tudi odraz nekih £asovnih tren-
dov, pogojenih s £asom izvajanja meritev. �asovne trende lahko razvrstimo na
naslednje skupine:

• dnevni trendi : po izku²njah ponudnikov komunikacijskih storitev dnevna
krivulja izmerjenih vrednosti kvantitativnih spremenljivk niha od nekih
maksimalnih do nekih minimalnih vrednosti in je skozi £as (npr. zaporedje
ve£ih dni) tipi£na;

• tedenski trendi : po izku²njah ponudnikov tedenska krivulja izmerjenih vre-
dnosti kvantitativnih spremenljivk skozi delovne dni niha pribliºno enako-
merno (je tipi£na), njene amplitude pa se v £asu prostih dni (npr. vikenda)
zmanj²ajo;

• sezonski trendi : po izku²njah ponudnikov je koli£ina prometa poleti manj²a,
kot v ostalih mesecih;

Poleg predhodno na²tetih £asovno pogojenih trendov ne smemo pozabiti na
vremensko pogojene trende (v primeru slabega vremena se obi£ajno promet po
omreºju pove£a, propustnost omreºja pa se zaradi vremenskih vplivov pred-
vsem v bakrenih ali brezºi£nih opti£nih omreºjih (angl. free space optics - FSO)
zmanj²a) in na dogodkovno pogojene trende. Slednje lahko pri£akujemo ob pora-
janju izrednih dogodkov (globalne nesre£e, prenosi svetovnih ²portnih dogodkov
itd.).

6.3 Izvajanje monitoringa v omreºjih

Obi£ajno ISP ponudniki za monitoring ²irokopasovnih omreºij in mobilnega
prenosa podatkov uporabljajo speci�£na programska orodja. Primer tovrstnega
brezpla£nega orodja, ki ga za monitoring in analizo uporablja ve£ina slovenskih
ponudnikov internetnih storitev in upraviteljev omreºij, je razvojno okolje Cacti
[27]. Slednje je temeljiteje opisano v delu [28]. Izdajanje zahtev po vzorcih in
njihova dostava temelji na SNMP protokolu (angl. simple network management
protocol), ki je opisan v dokumentu RFC 1157 in se nahaja z vidika TCP/IP
protokola na aplikacijskem sloju. SNMP temelji na UDP protokolu, ki mora
biti name²£en na vsaki opazovani (vzor£eni) aktivni napravi.

Izvajanje monitoringa lahko z vidika upravljanja z omreºjem izvajamo na
dva na£ina. Le ta sta slede£a:

• pragovni monitoring : v tem primeru nas zanimajo zgolj vzor£ene vredno-
sti, ki presegajo nek vnaprej dolo£en prag (npr. preseganje neke meje
zasedenosti pomnilnika, preseganje neke meje procesne zasedenosti itd.);

• monitoring trendov : v tem primeru nas zanimajo trendi vzor£enih vredno-
sti (npr. padanje kapacitete prostega pomnilnika, rast prene²ene koli£ine
podatkov po nekem prenosnem mediju itd.);

Pragovni monitoring obi£ajno izvajamo v ve£jih slabo preglednih omreºjih nad
ve£ino naprav, monitoring trendov pa zgolj na dolo£enih kriti£nih to£kah omreºja.
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6.3.1 Koncept uporabe razvojnega okolja Cacti

Razvojno okolje Cacti temelji na konceptu kon�guriranja, pri £emer v fazi ko-
�guracije najprej vnesemo vse opazovane naprave v omreºju (npr. usmerjeval-
nike, periferne enote itd.), nato pa v sistem vnesemo mejne vrednosti, ki jih na
napravaj ne bi radi presegli (npr. zasedenost dinami£nega pomnilnika, koli£ino
prometa na £asovno enoto, ambientalno temperaturo prostora nahajanja itd.),
sistem pa nam potem izrisuje v gra�£ni obliki tok vzor£enih podatkov, v primeru
preseºenih vrednosti ali neºeljenih dogodkov pa sistem uporabnika monitoringa
alarmira vizuelno in v drugih oblikah (s po²iljanjem e-po²te, SMS sporo£il itd.).
Primere gra�£nih predstavitev monitoriranja si bralec lahko ogleda v delu [28].

6.3.2 Strategija hrambe vzor£enih podatkov

Z rednim vzor£enjem v namene monitoriranja se soo£amo s kopi£enjem £asovnih
serij podatkov2, ki jih za potrebe analiz (npr. napovedovanje trendov, iskanje
vzro£nih povezav med dogodki) obi£ajno ponudniki in vzdºevalci hranijo v po-
datkovnih bazah (PB). Osnovna zna£ilnost tovrstnih podatkovnih baz je v tem,
da so organizirane po konceptu Round Robin Database (RRDtool), kar pomeni,
da je PB cikli£na in ko se zapolni (je predhodno torej £asovno ali prostorsko
omejena), se novi vzor£eni podatki za£nejo zapisovati £ez najstarej²e predhodno
shranjene podatke. Omejenost obi£ajno ne glasi na koli£ino podatkov, temve£
na njihovo starost. Tako ve£ina omreºnih monitoring sistemov hrani vzor£ene
podatke stare do enega leta, starej²e podatke pa nadome²£a z novo pridoblje-
nimi. S tem razre²imo problem kopi£enja podatkov, delno pa smo na ta na-
£in soo£eni z izgubljanjem podatkov za morebitne analize dogajanj na dalj²a
£asovna obdobja. Na tem mestu bi bilo smiselno vsaj del starej²ih vzor£enih
podatkov prena²ati v arhivske podatkovne baze, nenazadnje tudi zaradi tega, ker
se s tem ru²i koncept hierarhi£ne hrambe podatkov po principu aktiva - arhiva -
varnostna kopija, vpeljevanju katerega smo danes pri£a na vseh podro£jih dela.

6.4 Dolo£anje kvantitativnih vrednosti opazova-
nih spremenljivk brez moºnosti meritev

V primeru, da meritev v omreºju ne moremo ali ne smemo izvajati, ali pa
omreºje ²e ne obstaja, se pri oceni vrednosti kvantitativnih sistemskih spre-
menljivk lahko zate£emo k metodi dolo£anja sistemskih spremenljivk na osnovi
podobnih omreºij, ali pa k metodi analize pro�la mnoºice uporabnikov, ki jih bo
omreºje pokrivalo. V slednjem primeru moramo geografsko podro£je, ki naj bi
ga omreºje pokrivalo, identi�cirati v kontekstu slede£ih parametrov:

• dolo£itev ²tevila naro£ni²kih komunikacijskih priklju£kov ;

2�asovna serija podatkov predstavlja urejeno £asovno zaporedje podatkov (Vir: Wikipe-
dia).
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• dolo£itev vrst priklju£kov : na tem mestu imamo v mislih identi�kacijo vrst
kot so druºinski priklju£ki, priklju£ki javnih ustanov, priklju£ki gospodar-
skih subjektov itd.;

• dolo£itev dnevnih, tedenskih in sezonskih trendov za posamezne vrste pri-
klju£kov ;

• dolo£itev storitev po posameznih vrstah priklju£kov itd.;

Na osnovi vseh pridobljenih ocen zgradimo predvidevano omreºno breme, na
osnovi katerega lahko izvajamo simulacije nad tak²nim omreºjem. Ve£inoma so
predhodno na²teti podatki s strani ponudnikov storitev nedostopni, ker pred-
stavljajo njihovo poslovno skrivnost. Ve£ o dolo£anju kvantitativnih vrednosti
spremenljivk brez moºnosti izvajanja meritev si bralec lahko prebere v viru [29].
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