
Poglavje 7

Kvalitativne metrike za

ocenjevanje ra£unalni²kih

omreºij

V pri£ujo£em poglavju si bomo ogledali ²e dve kvalitativni metriki1 za oceno
delovanja ra£unalni²kih omreºij. Slednjih mnogokrat ni mogo£e evaluirati v
kvantitativni obliki, ali bi bilo pridobivanje le te izredno teºko. V ta namen
opi²emo metriki kvalitete storitve (angl. quality of service - QoS) in kvalitete
uporabni²ke izku²nje (angl. quality of experience - QoE). Do neke mere sta obe
metriki pogojeni s subjektivnostjo ocenjevalca. Poleg obeh navedenih metrik
izpostavimo tudi podro£je vsebinske analize prometa v omreºju.

7.1 Kvaliteta storitve

Kvaliteta storitve (angl. quality of service - QoS) je ena od osnovnih metrik za
kvalitativno oceno delovanja ra£unalni²kega omreºja ter s tem posredno nje-
govega ponudnika. S predhodno postavitvijo modela in simulacijami lahko
preverimo, ali bodo spremembe v obstoje£em omreºju ali kon�guracija novega
omreºja ºeljeno QoS zagotovile, ali ne. Osnovna de�nicija QoS opi²e kot zmo-
ºnost zagotavljanja dogovorjenega zmogljivostnega nivoja pretoka podatkov ali
zmogljivosti storitve.

QoS na podro£ju ra£unalni²kih omreºij vrednotimo kot skupek zmogljivo-
stnih parametrov ali performans. Le te so slede£e:

• intenzivnost porajanja napak (angl. error rate);

• pasovna ²irina ali hitrost (angl. bit rate);

1Kvalitativna metrika odraºa kvaliteto opazovanega sistema, pri £emer je kvantitativno
(²tevil£no) neizmerljiva.
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• prepustnost (angl. throghput);

• latenca (angl. latency);

• dosegljivost (angl. availability);

• prihajanje paketov v ponorno to£ko v nepravem zaporedju (angl. out of
order);

• prihajanje paketov z razli£nimi latencami (angl. jitter), itd.;

Navkljub temu, da je ve£ina predhodno na²tetih parametrov kvantitativne na-
rave, iz njih ne moremo sestaviti enotne kvantitativne ocene za QoS, zato slednjo
uvr²£amo med kvalitativne metrike. Za QoS je karakteristi£no tudi to, da mno-
gokrat nastopa kot samoevalvacijska metrika ali metrika, s katero svojo storitev
ocenjuje sam ponudnik storitev omreºja.

Ponudnik se v svojem obi£ajno arhitekturno poddimenzioniranem omreºju
za doseganje QoS obi£ajno zateka k metodam prioritizacije prometa (razli£nim
vrstam prometa dodeljuje razli£ne prioritete) in rezervacijam resursov (npr. z
uporabo RSVP protokola). Tako modernej²e de�nicije QoS opi²ejo kot zmo-
ºnost zagotavljanja razli£nih prioritet razli£nim aplikacijam. QoS je pomemben
predvsem za danes aktualne neelasti£ne storitve kot so npr. aplikacije predva-
janja multimedijskih vsebin (angl. multimedia streaming applications). Mednje
npr. sodijo storitve �Voice over IP�, �IPTV�, ve£uporabni²ke internetne igre,
videokonference, aplikacije teleprisotnosti, misijsko kriti£ne aplikacije itd. Pod
pojmom neelasti£nosti storitev smatramo zna£ilnost tistih spletnih storitev, ki
so ob£utljive na £ase dostave paketov (angl. delay sensitive) in zahtevajo �ksno
hitrost prenosa podatkov (angl. �xed bit rate).

V ne�ksnih brezºi£nih omreºjih, kot so mobilna omreºja, se kot dodaten
performan£ni parameter pojavlja tudi ovrednotenje zagotavljanja predajanja
ºivih sej (angl. handover) med sosednjimi baznimi postajami, ki pokrivajo
prostor celic.

Na za£etku razdelka smo omenili pojma dogovorjenega zmogljivostnega ni-
voja pretoka podatkov in zmogljivosti storitve. Oba pojma sta obi£ajno predmet
sporazuma o ravni storitev ali sporazuma o zagotavljanju storitev (angl. service
level agreement - SLA), ki predstavlja pogodbeni dogovor med ponudnikom sto-
ritve in naro£ni²ko stranko. SLA dogovori na podro£ju zagotavljanja omreºnih
storitev temeljijo na treh postavkah. Le te so slede£e:

• kvaliteta storitev : obi£ajno je pogojena s prihodno in odhodno hitrostjo
prenosa podatkov;

• dosegljivost storitev : dosegljivost (angl. availability of service) predstavlja
deleº £asa v dalj²em £asovnem intervalu, ko je omreºje/storitev dejansko
na razpolago; kot smo predhodno ºe omenili, je ciljno vodilo ponudnikov
99,999% dosegljivost, ki pa je v praksi ne dosegajo;
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• odgovornost : SLA naj bi de�niral tudi odgovornosti za nedoseganje po-
godbenih nivojev storitev in posledice kr²enja le teh; z vidika SLA majh-
nih naro£nikov - uporabnikov storitev je odgovornost mnogokrat nejasno
izraºena in je de�nirana v korist ponudnikov;

7.2 Kvaliteta uporabni²ke izku²nje

Kvaliteta uporabni²ke izku²nje (angl. quality of experience - QoE) kot kvalita-
tivna spremenljivka opi²e uporabnikovo videnje QoS, ki jo ponuja ponudnik, ali
uporabnikovo zadovoljstvo s storitvijo. Iz povedanega je razvidno, da pojmov
QoS in QoE ne smemo ena£iti, sta pa do neke mere soodvisna. Pri tem ne
smemo prezreti tudi tega, da so zmogljivostni parametri podro£ja QoS merljivi,
uporabnikova ocena QoE pa je bolj ali manj subjektivna kategorija in moramo
za doseganje splo²ne kvalitativne ocene QoE pridobiti in upo²tevati ocene ve-
£jega ²tevila uporabnikov (angl. mean opinion score). Uporabnik za oceno svoje
QoE uporablja naslednje kriterijske parametre:

• cena storitve;

• zanesljivost in dosegljivost storitve;

• efektivnost storitve;

• privatnost in varnost storitve;

• prijaznost uporabni²kega vmesnika storitve;

• svoje zaupanje do storitve;

Tudi QoE je teºko kvantitativno ovrednotiti, zato sodi med kvalitativne
metrike. V vsakem primeru je cilj vsakega ponudnika, da maksimizira QoE £im
ve£jega ²tevila uporabnikov.

7.3 Vsebinska analiza paketov v omreºju

Zaradi vse ve£je koli£ine podatkovnega prometa imajo ponudniki vse ve£ proble-
mov z zagotavljanjem pogodbeno dogovorjenih zmogljivosti prenosa podatkov.
Zaradi slednjega gre v prihodnje pri£akovati, da bodo ponudniki za£eli promet
obravnavati po prioritetah glede na vsebino prometa (vsebino posameznih pa-
ketov). Osnovna metoda za zagotavljanje analize vsebine prometa je �globok
vpogled v pakete� (angl. deep packet inspection - DPI, information extraction
- IE) in prakti£no sluºi kot osnova za kasnej²e �ltriranje prometa. DPI metoda
se primarno usmerja na analizo podatkovnega dela paketov, sekundarno pa na
naslovni del, preko katerega se v nekaterih primerih tudi da dolo£iti naravo
paketa.

V tehni£nem smislu na nivoju paketov DPI vr²i slede£e funkcije:

• blokiranje paketov ;
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• upo£asnjevanje toka paketov ;

• preusmerjanje paketov ;

• ozna£evanje paketov ;

• poro£anje o paketih;

DPI kot metodo uporabljajo tako ponudniki storitev, kot tudi drºave in
korporacije, vsak od njih glede na svoje ciljne namene.
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