Poglavje 1

Analiza varnosti delovanja
sistemov in FRAM metoda

V naslovu pri¢ujoc¢ega poglavja prvi¢ omenimo pojem varnosti delovanja sistema
(angl. system’s operation safety). Pri tem pojma varnosti ne smemo enaciti z
informacijsko, podatkovno ali omreZno varnostjo, temvec imamo z njim v mislih
varnost delovanja sistema z vidika posledic njegovega nepravilnega delovanja.

Soroden pojmu varnosti je pojem inZenirstva ,odpornosti“ (angl. resilience
engineering), ki vpeljuje metode, na osnovi katerih bi kompleksnejsi sistemi, ka-
terih deli so tudi ra¢unalniki, postali ,,odporni“ na variabilnosti in odpovedi po-
sameznih sistemskih funkcij. Med omenjene metode spada tudi metoda FRAM,
ki si jo bomo ogledali v nadaljevanju. V nadaljevanju navedemo definicijo ,,0d-
pornosti“ sistema povzeto po [1].

Definicija 1 Sistem je ,odporen“ (angl. resilient), ce je zmoZen svoje de-
lovanje prilagajati pricakovanim in mepricakovanim spremembam ter mo-
tnjam in s tem vzdrZevati Zeljene funkcionalnosti.

Tretji novi pojem, s katerim se sreCujemo v tem poglavju, je pojem veli-
kih in kompleksnih socio-tehniénih sistemov (angl. large-scale socio-technical
systems), s katerimi se sooCamo v zadnjem desetletju. Slednji so postali tako
kompleksni, da jih ne moremo ve¢ obravnavati samo skozi zanesljivosti posame-
znih sestavnih delov (npr. programske ali strojne opreme), temve¢ moramo v
njihovo analizo vkljuciti tudi vidike njihove prepletenosti. Omenjeno analizo je
mnogokrat nemogoce izvesti zaradi obseznosti sistemov in zaradi njihove velike
kompleksnosti. Na tem mestu sledi ugotovitev, da ve¢ine kompleksnih sistemov
ne razumemo do te mere, da bi lahko predvideli vse mozne nezeljene dogodke.
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1.1 Koncepta analize ,Safety-I* in ,,Safety-II*

Varnost delovanja sistema obi¢ajno ena¢imo z neko dovolj majhno intenzivno-
stjo porajanja nezeljenih dogodkov kot so mnesrece ali incidenti, ki ne sme biti
preseZena [1].

Klasi¢no podrodje zagotavljanja varnosti delovanja sistemov je fokusirano na
neZeljene dogodke (angl. adverse outcomes) in si za cilj zadaja ¢im manjSe Ste-
vilo njihovih porajanj. Tovrstno gledanje na varnost poimenujemo s terminom
,Safety-I* [1]. Omenjeni pristop je reakcijske narave (angl. reactive approach),
saj v veCini primerov do ukrepanja pride po porajanju nezeljenih dogodkov.
Uporaben je le v primeru, ko je frekvenca porajanja nezeljenih dogodkov izre-
dno majhna.

Novoporajajoce podroéje zagotavljanja varnosti delovanja sistemov vzame v
obzir naSo nezmoznost razumevanja celotnega sistema, njegov fokus pa se pre-
usmeri iz nezeljenih dogodkov na normalno delovanje sistema, kjer se sistemske
funkcije izvajajo pravilno. Tovrstno gledanje na varnost poimenujemo s termi-
nom ,Safety-II“ [1]. ,Safety-II“ tako varnosti ne definira z odsotnostjo nezeljenih
dogodkov, temve¢ z razumevanjem vsakodnevnega normalnega funkcioniranja
sistema. Osnova za normalno funkcioniranje sistema je po [1] vseskozno prila-
gajanje sistema (njegovih tehni¢nih, ¢loveskih in organizacijskih segmentov) na
razli¢ne situacije in spremembe.

Vec o konceptih ,Safety-I* in ,Safety-I1I“ si bralec lahko prebere v delu [2].

1.2 FRAM metoda

FRAM metoda ali analiza funkcijske resonance (angl. functional resonance
analysis method - FRAM) je ena od novej$ih metod za kvalitativno sistemsko
analizo zanesljivosti, ki se trenutno (op.p. 1.2019) vpeljuje v mnoge misijsko kri-
ti¢ne sisteme, kot je npr. sistem DFS (Deutsche Flugsicherung Gmbh) - sistem
nemske kontrole zraénega prometa. Avtor metode je Erik Hollnagel, primarno
pa je bila razvita za potrebe analiz klini¢nih obravnav pacientov v zdravstvu.
Metoda sluzi tako za analize Ze minulih neZeljenih dogodkov (angl. retrospec-
tive analysis), kot tudi za analize porajanja bodocih neZeljenih dogodkov (angl.
prospecitve analysis), do katerih lahko pride v opazovanem sistemu. Po izvedbi
ene ali druge vrste analize naredimo sistemske popravke, ki §tevilo nezeljenih
dogodkov (angl. adverse events) minimizirajo. FRAM metoda je primarno na-
menjena podroc¢ju analize velikih socio-tehni¢nih sistemov. Osnove metode so
prikazane v javno dostopni elektronski knjigi navedeni v viru [1].

1.2.1 Osnove FRAM metode

FRAM metodo izvajamo v sledecih §tirih korakih [1]:

e identifikacija in opis pomembnih sistemskih funkcij ter okarakteriziranje
teh funkcij glede na njihovih Sest osnovnih aspektov (angl. aspects);
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e identifikacija potencialne variabilnosti delovanja posameznih sistemskih
funkcij;

e dolocitev moznosti funkcijske resonance na sistemskem nivoju glede na
funkcijske soodvisnosti ali medsebojno povezanost funkcij;

e dolocitev nacina monitoriranja ali spremljanja variabilnosti in vplivanja
nanjo;

Z vidika zadnje alinee je na$ cilj minimizirati ali celo popolnoma zadusiti
variabilnost, ki vodi do nezeljenih dogodkov in maksimizirati variabilnost, ki
vodi do normalnega delovanja (Zeljenih dogodkov). Na sliki 1.1 je predstavljena
grafi¢na ponazoritev posamezne sistemske funkcije. Ponazorjena je s Sestko-
tnikom, katerega ogljisc¢a predstavljajo funkcijske aspekte, ogljis¢éa pa istoCasno
predstavljajo vozlis¢a funkcije, preko katerih opazovano funkcijo lahko povezu-
jemo z aspekti ostalih sistemskih funkcij. Pomeni povezovalnih tock (vozlis¢ ali

Slika 1.1: Grafi¢na ponazoritev posamezne sistemske funkcije z oznac¢bo njenih
aspektov.

aspektov) so slededi [1]:

e I - vhod v funkcijo predstavlja zahtevo za izvedbo funkcije in s tem posre-
dno zahtevo za generiranje izhoda funkcije; v sploSnem je vhod funkcije
lahko materialna snov, energija ali informacija - podatek; vhod obi¢ajno
poimenujemo s samostalnisko besedo;

e O - izhod funkcije predstavlja rezultat izvedbe funkcije; v splosnem je
izhod funkcije lahko materialni produkt, energija ali informacija - podatek;
izhod funkcije obi¢ajno predstavlja vhod za neko drugo funkcijo; tudi izhod
v vedini primerov poimenujemo s samostalni§ko besedo;

e T - Cas definira nacine, kako lahko €asovna dimenzija (npr. asovna re-
lacija) vpliva na izvajanje funkcije; primera ¢asovnih relacij bi bila npr.
zahteva, da se mora neka funkcija do konca izvesti pred zacetkom izvajanja
neke druge funkcije, ali definicija, da se neka funkcija izvaja n ¢asovnih
enot;
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e C - kontrolni vhod (angl. control) nadzira izvajanje funkcije, da se realizira
ustrezen izhod; kontrolni vhod je lahko nacrt, urnik, procedura, spisek in-
strukeij, program itd.; manj formalen kontrolni vhod (angl. social control)
je npr. pri¢akovanje kako se naj funkcija - opravilo izvede; tudi kontrolni
vhod v vedini primerov poimenujemo s samostalni§ko besedo;

e P - predpogoj za izvedbo funkcije (angl. precondition) predstavlja pogoj,
ki mora biti izpolnjen, preden se funkcija zac¢ne izvajati; narava pogoja
je lahko logi¢nega tipa True - False, ali pa sploSnega tipa (npr. pri-
merjanje dveh Stevil); izpolnjenost predpogoja ni dovolj$nja za proZenje
funkcije, saj slednjo lahko dokon¢no sprozi le vhod; predpogoj P mora
biti vezan na izhod ene od preostalih funkcij, kar pomeni, da je predpogoj
pogojen z izhodom neke druge funkcije; tudi predpogoj v veéini primerov
poimenujemo s samostalnisko besedo;

e R - resurs (angl. resource) mora biti obvezno prisoten pri izvedbi funkcije;
v sploSnem je resurs funkcije lahko materialna snov, energija, informa-
cija - podatek, kompetenca, programska oprema, orodje itd.; pomembna
znacilnost resursov je, da se lahko v Casu izvajanja funkcije porabljajo
ali ne porabljajo; Hollnagel prve imenuje za prave resurse (angl. resour-
ces), druge pa za izvajalne pogoje (angl. execution conditions); za zgled
navedimo primer povzet po viru [1]; krvna plazma pri operativhem po-
segu predstavlja pravi resurs (se skozi operacijo porablja), kompetenca
ali znanje zdravstvenega delavca pa izvajalni pogoj (se skozi operacijo ne
porablja); razlika med predpogojem in izvajalnim pogojem je v tem, da
mora predpogoj biti izpolnjen le ob zacetku izvajanja funkcije, izvajalni
pogoj pa skozi celoten ¢as izvajanja funkcije; tudi resurs v vecini primerov
poimenujemo s samostalnisko besedo;

Hollnagel funkcije deli na dve skupini in sicer na funkcije iz ospredja (angl.
foreground functions) in na funkcije iz ozadja (angl. background functions).
Delitev funkcij ne izhaja iz njihovega pomena, temvec iz njihove vloge v modelu.
Funkcije iz ospredja so obicajno v fokusu opazovanja vpliva njihove variabilnosti
na delovanje sistema kot celote. Po dugi plati za funkcije iz ozadja smatramo
tiste funkcije, za katere variabilnost ni mozna in s tem ne vplivajo na resonanco
funkcijskega sistema. Znacilnosti funkcij iz ospredja so sledece:

e funkcije morajo imeti definirane vhode;

e funkcije morajo imeti povezan vhod in izhod;
Znagcilnosti funkcij iz ozadja so sledece:

e ni nujno, da imajo funkcije definirane vhode;

e funkcije morajo imeti definirane izhode, ki obi¢ajno vodijo na aspekte
funkcij iz ospredja;
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Druga delitev funkcij, ki jo vpelje avtor metode, je delitev funkcij na ,up-
stream® in ,downstream‘ funkcije. Predpostavimo, da je na§ fokus usmerjen
na dogajanje v eni od funkcij. V skupino ,upstream* funkcij sodijo vse tiste
funkcije, ki so se izvedle pred njo, v skupino ,,downstream* funkcij pa vse tiste,
ki se bodo izvedle po njej. Iz povedanega je razvidno, da se klasifikacija funkcij
po zadnjem kriteriju skozi ¢as spreminja - je relativna.

Tretja delitev sistemske funkcije razvrs¢a na tri skupine in sicer na tehno-
loske (angl. technological), cloveske (angl. human) in organizacijske funkcije
(angl. organisational). Prav ta delitev je z vidika varnosti delovanja sistema iz-
redno pomembna, saj obi¢ajno v analiti¢ni praksi premalo pozornosti posvetimo
¢loveskim in organizacijskim funkcijam, ki nastopajo v veéjih socio - tehni¢nih
sistemih.

1.2.2 Povezovanje funkcij

Predpostavimo, da smo na prvem koraku FRAM analize identificirali n sis-
temskih funkcij. Na osnovi tega lahko nariSemo graf z n vozli§¢i - Sestero-
kotniki. Kljuéni korak k doseganju modela sistema za analizo je povezovanje
aspektov med posameznimi funkcijami ali identifikacija njihovih medsebojnih
relacij. Obic¢ajno to povezovanje izvedemo z neusmerjenimi povezavami, saj
nam smer pretoka po povezavah odkrivajo aspekti, ki so povezani. Narava po-
samezne povezave je v splosnem tipa ki:ko (angl. many to many) in ne nujno
samo tipa 1:1 (angl. one to one). Primer povezane strukture povzet po [1] je
prikazan na sliki 1.2, zaradi preglednosti medfunkcijskih relacij pa povezan z
usmerjenimi povezavami.

Slika 1.2: Grafi¢na ponazoritev povezanih sistemskih funkcij.
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1.2.3 Princip resonance

Sovpadanje variabilnosti delovanja velikega §tevila sistemskih funkcij nas lahko
obcasno pripelje do vzajemnih vplivov med posameznimi funkcijami. Slednje
lahko vodi v velike izhodne amplitude posameznih funkcij, ki se manifestirajo v
pozitivnih ali negativnih (neZeljenih) dogodkih. Omenjeni pojav poimenujemo
za fenomen resonance [1]. V tem primeru so vzroki za povetano amplitudo
(dogodek) tezko dolo¢ljivi in niso enostavno linearno izrazljivi. Poznamo tri
osnovne tipe resonance in sicer

e klasicno resonanco v fizikalnih sistemih: zanjo je tipi¢no, da sistem lahko
pri razli¢nih frekvencah vzburjanja oscilira z razliénimi amplitudami; pre-
velike amplitude oscilacij lahko vodijo do uni¢enja sistema; tipi¢en primer
tovrstnega sistema je otroSka gugalnica;

e stohasticno resonanco: v primeru slednje zunanjo silo vzburjanja nado-
mesti nakljuéni um; rezultat stohasti¢ne resonance je nelinearen glede na
vzburjevalni pulz;

o funkcijsko resonanco: slednja opisuje performanc¢no variabilnost posame-
znih funkcij kot rezultat prilagajanja (angl. adjustments) socio-tehni¢nega
sistema v okviru svojega delovanja; definiramo jo kot izhod ali signal ne-
pri¢akovane - nepredvidene interakcije variabilnih, a sicer normalnih funk-
cijskih izhodov;

1.2.4 Avtomatizacija izvedbe FRAM analize

V kontekstu avtomatizirane analize modelov je na spletu javno dostopno pro-
gramsko orodje ,FRAM Model Visualiser (FMV). Slednje omogoca graficno
postavitev modelov sistemskih funkcij in povezave njihovih aspektov, pri ¢emer
trenutno (op.p. januarja 1.2019) Se ni razvit modul za avtomatizirano izvaja-
nje analize funkcijske resonance. FMV model sistemskih funkcij shranjuje v
standardizirani XML obliki in je trenutno v fazi razvoja.

Temeljitejsi opis metode FRAM bralec najde v delu [3].
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